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En el afio 2016, la Unidn Europea aprob6 el Regla-
mento General de Proteccion de Datos (RGPD)
que, si bien entro en vigor en mayo de ese afio, es
de aplicacion a partir del 25 de mayo de 2018. Al
tratarse de un Reglamento no necesita transposi-
cion al ordenamiento juridico espafiol, por lo que
su contenido es directamente aplicable.

Es decir, esta norma europea, ademas de despla-
zar a la Ley Organica 15/1999, de 13 de diciembre,
de Proteccion de Datos de Caracter Personal, y su
Reglamento de Desarrollo, introduce una serie de
cambios en los tratamientos de datos de perso-
nales que realicen los responsables, asi como los
denominados encargados.

Asi, se introducen, entre otros, el principio de res-
ponsabilidad activa, el principio de minimizacion
de datos personales, la figura del Delegado de
Proteccion de Datos, la Privacidad desde el Dise-
fo, la Privacidad por Defecto, las notificaciones
de quiebras de seguridad que puedan afectar a
los datos personales y las Evaluaciones de impac-
to en la proteccion de datos.

Otras de las novedades es la supresion de la ins-
cripcion de ficheros, si bien responsables y encar-
gados deberan configurar el denominado Registro
de Actividades de Tratamiento, asi como el conte-
nido del derecho de informacién en la recogida de
datos que debe facilitarse a los afectados, puesto
que se amplia considerablemente.

Ademas, en lo referente a seguridad, el RGPD no
parte de una configuracion de medidas de segu-
ridad en funcidn de si atendiendo a los diferentes
tipos de tratamiento les corresponde unas medi-
das de seguridad de nivel bajo, medio o alto, sino
que se tendra que partir de un analisis de riesgo
inicial de los tratamientos y que a partir de los re-
sultados obtenidos del mismo, se implementen
las medidas de seguridad.

El marco normativo que configura el RGPD se
complementa con el de la Ley Organica 3/2018,
de 5 de diciembre, de Proteccion de Datos Per-
sonales y garantia de los derechos digitales (LO-

PDGDD).

En este sentido, la Agencia Espafiola de Proteccion
de Datos (AEPD), consciente de la importancia de
este cambio normativo, ha elaborado una serie de
materiales cuya finalidad principal es facilitar que
tanto responsables como encargados estén en
condiciones de cumplir con los principios, dere-
chosy garantias que establece el RGPD.

Asi, se ha creado una seccion en la pagina web de
la AEPD dedicada especificamente al RGPD, en la
que se han publicado diversos materiales al res-
pecto, entre ellos:
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J” el Impacto del RGPD en las Administraciones
Publicas,

J el Delegado de Proteccion de Datos en las
Administraciones Publicas,

J laGuiadelReglamento Generalde Proteccion
de Datos para responsables de tratamiento,

p la Guia para el cumplimiento del deber de
informar,

" las Directrices para la elaboracién de contra-
tos entre responsables y encargados,

P la Guia practica de analisis de riesgos en los
tratamientos de datos sujetos al RGPD, y

J” la Guia practica para las evaluaciones de

impacto en la proteccién de datos sujetos al
RGPD.

Obviamente, entre los afectados por este cambio
normativo se encuentran los Entes que integran
la denominada Administracion Local en relacion
con los tratamientos de datos de caracter perso-
nal que realicen.

Respecto a estos tratamientos, y a modo de ejem-
plo, podemos citar el padréon municipal de habi-
tantes, la gestion de los tributos de ambito munici-
pal, o subvenciones, asi como la ingente cantidad
de datos que pueden recabarse a través de lo que
se conoce con el nombre de “smart cities”.

En consecuencia, en esta Guia se analizan los as-
pectos mas relevantes del RGPD en relacion con
los tratamientos de datos de la Administracion
Local. La Guia se completa, ademas, con un cata-
logo de preguntas frecuentes relativas a estos tra-
tamientos, adaptadas al RGPD.

Por ultimo, indicar que en la presente Guia para
referirse al titular de los datos se ha utilizado el
término “afectado” y no “interesado” como reco-
ge el RGPD, para no confundirlo con el concepto
de interesado que regula la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Co-
mun de las Administraciones Publicas.
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Podemos definir dato de caracter personal
como: “toda informacion sobre una persona fi-
sica identificada o identificable («el afectado»);
se considerara persona fisica identificable toda
persona cuya identidad pueda determinarse,
directa o indirectamente, en particular median-
te un identificador, como por ejemplo un nom-
bre, un nimero de identificacion, datos de loca-
lizacién, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisio-
l6gica, genética, psiquica, econdmica, cultural o
social de dicha persona”.

Para facilitar la comprension de esta definicion,
el RPGD especifica que las personas fisicas pue-
den ser asociadas a identificadores en linea fa-
cilitados por sus dispositivos, aplicaciones, he-
rramientas y protocolos, como direcciones de
los protocolos de internet, identificadores de
sesion en forma de “cookies” u otros identifica-
dores, como etiquetas de radiofrecuencia. Esto
puede dejar huellas que, en particular, al ser
combinadas con identificadores Gnicos y otros
datos recibidos por los servidores, pueden ser
usados para elaborar perfiles de las personas
fisicas e identificarlas.

Asimismo, el RGPD define también qué se consi-
dera “dato de salud”, “datos genéticos” y “datos
biométricos” de la siguiente forma:

“Datos relativos a la salud”: datos personales
relativos a la salud fisica o mental de una per-
sona fisica, incluida la prestacion de servicios
de atencidn sanitaria, que revelen informacion
sobre su estado de salud.

“Datos genéticos”: datos personales relativos
a las caracteristicas genéticas heredadas o ad-
quiridas de una persona fisica que proporcio-
nen una informacion Unica sobre la fisiologia o
la salud de esa persona, obtenidos en particular
del analisis de una muestra bioldgica de tal per-
sona”.

Los datos genéticos ya tenian la consideracion
de datos especialmente protegidos en el marco
de la Directiva 95/46, pero solo como parte de
los datos relacionados con la salud. EL RGPD los
separa como categoria con entidad propia, al
margen de su implicacion en el terreno de la sa-
lud, con lo que extiende la proteccidn especial
a tratamientos relacionados, por ejemplo, con
la filiacion.

“Datos biométricos”: datos personales obteni-
dos a partir de un tratamiento técnico especifi-
co, relativos a las caracteristicas fisicas, fisiold-
gicas o conductuales de una persona fisica que
permitan o confirmen la identificacion Unica de
dicha persona, como imagenes faciales o datos
dactiloscopicos.

Respecto a esta definicion hay que sefialar que
los datos biométricos tendran la condicion de
datos sensibles solo cuando sean utilizados
para identificar univocamente a una persona.
Una fotografia, por ejemplo, contiene datos
biométricos, pero su tratamiento no estd so-
metido a especiales condiciones salvo que se
utilice para individualizar o identificar a alguien
dentro de un colectivo mas amplio.
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También hay que indicar que la nocién de dato
biométrico es muy amplia e incluye aspectos
cada vez mas innovadores. Se consideran datos
biométricos en la medida en que permiten iden-
tificar a una persona aspectos como el patron
venoso de una mano o la forma de caminar de
una persona.

Los datos de salud forman parte de la categoria
de “datos especialmente protegidos”, junto con
aquellos:

Que revelen ideologia, afiliacion sindical,
religion y creencias.

Que hagan referencia al origen racial, o a la
vida sexual.

Que se refieran a la comision de infracciones
penales o administrativas.

El RGPD califica este tipo de datos como “catego-
rias especiales de datos personales”.

De caracter identificativo (nombre, apellidos, teléfono, imagen, DNI/NIF).

De caracter tributario (en la gestidn de los tributos municipales).

Académicos y profesionales (en la gestion de procedimientos selectivos, bolsas de empleo,

recursos humanos).

En el ejercicio de la potestad sancionadora (aquellos derivados de la tramitacion de expe-

dientes sancionadores).

Categorias especiales de datos (origen racial, salud o vida sexual en un servicio de aten-
cién a mujeres victimas de violencia de género o en la prestacion de servicios sociales).

La implementacion de las “Smart Cities” también puede conllevar un tratamiento de

diferentes datos de caracter personal.

1.2 ¢QUE ES UN TRATAMIENTO
DE DATOS DE GARAGTER
PERSONAL?

Cualquier actividad en la que estén presentes da-
tos de caracter personal constituira un tratamien-
to de datos, ya se realice de manera manual o
automatizada, total o parcialmente, como la reco-
gida, registro, organizacion, estructuracion, con-
servacién, adaptacion o modificacion, extraccion,
consulta, utilizacién, comunicacioén por transmi-
sion, difusidn o cualquier otra forma de habilita-

cion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion.

La Administracidon Local, de conformidad con la
normativa de régimen local, presta una serie de
servicios publicos ligados a las diferentes compe-
tencias o funciones que llevan a cabo.
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Para prestar los mismos, recaban y tratan datos
de caracter personal de sus ciudadanos, que son
tratados total o parcialmente de forma automati-
zada o no.

Padrén municipal
de habitantes

Bolsas de trabajo

Subvenciones y ayudas

Recaudacion ejecutiva

Sanciones

Registro de documentos

Obrasy licencias

Cementerio municipal

Policia local

1.3 CQUIEN ES EL RESPONSABLE
DEL TRATAMIENTO DE DAT0S?

El responsable del tratamiento o responsable es
la persona fisica o juridica, autoridad publica, ser-
vicio u otro organismo que, solo o junto con otros,
determine los fines y medios del tratamiento; si el
Derecho de la Unidn o de los Estados miembros
determina los fines y medios del tratamiento, el
responsable del tratamiento o los criterios espe-
cificos para su nombramiento podra establecerlos
el Derecho de la Unidn o de los Estados miembros.

En el ambito de la Administracion Local, el respon-
sable del tratamiento, considerando la normativa
de régimen local aplicable, recaera en los munici-
pios, diputaciones provinciales e islas.

No obstante, sobre estas Ultimas procede realizar
la siguiente consideracion:

Las diputaciones provinciales, consejos y
cabildos insulares, seran responsables de
sus respectivos tratamientos, es decir, sobre

Gestidn de tributos

Asimismo, para identificar los tratamientos de los
Ayuntamientos se deben tener presente las com-
petencias de los mismos en funcién de la pobla-

cion:

Recursos humanos
Biblioteca municipal
Servicios sociales
Educacion infantil

Gestién econdmica

aquellos sobre los que decidan los fines de los
mismos (por ejemplo, el tratamiento de datos
relativo a sus recursos humanos o videovigi-
lancia de sus instalaciones).

Respecto a aquellos tratamientos de datos
derivados de la prestacion de asistencia en
favor de los municipios, seran encargados de
tratamiento.

También ostentaran esta condicion de responsa-
bles, en la medida que traten datos de caracter
personal, las entidades de ambito territorial in-
ferior al municipal, las comarcas, las areas me-
tropolitanas y las mancomunidades. Asimismo,
dicha condicién también recaeria sobre los entes
que formen parte de la Administracion Institucio-
nal de la Corporaciones Locales, como podria ser
organismos auténomos y entidades publicas em-
presariales locales.
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Los Ayuntamientos son responsables
del tratamiento de datos personales
que efectuen. Si cuentan con Adminis-
tracion Institucional, sera responsable
cada uno de los entes que formen parte
de la misma respecto a los tratamientos
que lleven a cabo.

1.4 ¢QUIEN ES EL ENCARGADO
DEL TRATAMIENTO?

Es la persona fisica o juridica, autoridad publi-
ca, servicio u otro organismo que trate datos por
cuenta del responsable del tratamiento.

Por ejemplo, cuando un Ayuntamiento encarga a
un tercero (una empresa):

La elaboracidon de las ndminas de su personal
La destruccion de documentacion

El control de las camaras de videovigilancia
Gestion del cobro de impuestos

Mantenimiento de los equipos informaticos

La relacion entre responsable y encargado debera
estar regulada en un contrato o instrumento juri-
dico, a la que nos referiremos mas adelante en el
apartado 3.8 de esta Guia, titulado “Administra-
cion Local y sus encargados de tratamiento”.

1.5 ¢CUALES SON LOS
PRINCIPIOS APLICABLES AL
TRATAMIENTO DE DATOS
PERSONALES?

El RGPD regula en sus articulos 5 a 11 los princi-
pios que deben cumplirse y respetarse cuando se
realiza el tratamiento de datos personales de los
afectados.

Dentro de estos principios podemos distinguir lo
siguiente:

Los comprendidos en el articulo 5.

La licitud del tratamiento (supuestos que legi-
timan el tratamiento de los datos personales).

Las condiciones para obtener el consenti-
miento, incluyendo lo referente al consenti-
miento de los menores.

Las condiciones para tratar las categorias
especiales de datos personales y para tratar
los datos personales relativos a condenas e
infracciones penales.

Respecto al articulo 5 del RGPD, dicho precepto
contiene a su vez los siguientes principios:
Licitud, lealtad y transparencia.

Los datos personales seran tratados de manera
licita, leal y transparente en relacion con el afec-
tado.
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Los datos personales seran tratados de ma-
nera licita, leal y transparente en relacion
con el afectado.

Los datos personales seran recogidos con
fines determinados, explicitos y legitimos, y
no seran tratados de manera incompatible
con dichos fines. No se considerara incom-
patible con los fines iniciales el tratamiento
posterior de los datos con fines de archivo
de interés publico, fines de investigacion
cientifica e histdrica o fines estadisticos.

Los datos personales seran adecuados, per-
tinentes y limitados a lo necesario en rela-
cion con los fines para los que son tratados.

Los datos personales seran exactos y si fue-
ra necesario actualizados, adoptandose
medidas razonables para que se supriman o
rectifiquen sin dilacion los datos personales
que sean inexactos a los fines para los que
se tratan.

Por tanto, estos principios deben cumplirse
por las Administraciones Locales cuando
realicen el tratamiento de datos de caracter
personal de los afectados.

Los datos personales seran mantenidos de
forma que se permita la identificacion de los
afectados no mas tiempo del necesario para
los fines del tratamiento. Podran conservar-
se durante periodos mas largos siempre que
se traten exclusivamente con fines de archi-
vo de interés publico, fines de investigacion
cientifica e histérica o fines estadisticos, sin
perjuicio de la aplicacion de las correspon-
dientes medidas técnicas y organizativas
apropiadas que impone el RGPD.

Los datos personales seran tratados de
manera que se garantice su adecuada se-
guridad, incluyendo la proteccion contra el
tratamiento no autorizado o ilicito y contra
su pérdida, destruccion o dafio accidental,
aplicando las medidas técnicas y de organi-
zacion apropiadas.

El responsable del tratamiento sera respon-
sable de cumplir estos principios y capaz de
demostrar dicho cumplimiento.

RESPONSABILIDAD PROACTIVA

LIMITACION DE PLAZO

INTEGRIDAD Y CONFIDENCIALIDAD

EXACTITUD

LICITUD, LEALTAD Y TRANSPARENCIA

LIMITACION DE LA FINALIDAD

MINIMIZACION DE DATOS
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2.1 EL PRINGIPIO DE
RESPONSABILIDAD PROACTIVA

Este concepto, como principio esencial en el
tratamiento de datos personales, se establece
en el articulo 5 del RGPD al que hemos hecho
referencia anteriormente. En concreto, segln
su apartado 2, la responsabilidad proactiva es
una de las obligaciones del responsable del
tratamiento en relacién a los principios refe-
ridos en el apartado 1 del mismo articulo. Por
lo tanto, es una de las nuevas obligaciones que
se establecen en el RGPD para asegurar el cum-
plimiento de dichos principios, y que consiste
en la capacidad del responsable, es decir, de la
organizacién, de demostrar y proporcionar evi-
dencias de dicho cumplimiento.

El RGPD establece un catalogo de medidas que
el responsable y, en ocasiones los encargados,
deben aplicar para garantizar que los trata-
mientos son conformes a la norma europea.

A continuacidn se desglosan este catalogo de
medidas que inciden en el mencionado prin-
cipio de responsabilidad proactiva, y que ade-
mas, puede tomarse en cuenta como “hoja de
ruta” para adaptar los tratamientos al RGPD.

2.2 IDENTIFICACION DE

LA LEGITIMAGION EN EL
TRATAMIENTO DE LOS DATOS
PERSONALES

2.2.1. Interés publico o poderes publicos y
cumplimiento de obligacion legal

El RGPD disefia un sistema de legitimacion ba-
sado en seis bases juridicas que no mantienen
entre si ninguna relacién de prioridad o prela-
cion. Entre esas bases juridicas no se encuen-
tran, en sentido estricto, los “fines propios de
las Administraciones publicas en el ejercicio de
sus competencias” ni la “autorizacion legal”.
Ello no supone en absoluto que los tratamien-
tos amparados en esas bases de la legislacion
no puedan seguir llevandose a cabo. Significa
que deberan encontrarse las bases juridicas
apropiadas para esos tratamientos dentro de
las que el RGPD ofrece.

En particular, y para el ambito de la Administra-
cion Local, son relevantes las siguientes:

El tratamiento es necesario para el cumpli-
miento de una obligacion legal aplicable al
responsable del tratamiento.

El tratamiento es necesario para el cumpli-
miento de una mision realizada en interés
publico o en el ejercicio de poderes publicos
conferidos al responsable del tratamiento.

12 Adecuacion al RGPD de los tratamientos de Administracion local
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INTERES PUBLICO / PODERES PUBLICOS

A

o

En el ambito de la Administracion Local la base juridica que legitima los tratamientos sera el
cumplimiento de una tarea en interés publico o el ejercicio de poderes pUblicos, asi como el
cumplimiento de una obligacion legal. En ambos casos, debe existir una prevision normativa

con rango de ley.

EJEMPLOS

Tratamiento de datos del Padron Municipal: Ley de Bases de Régimen Local.

Tratamiento de datos de los impuestos municipales:
Texto Refundido de la Ley reguladora de las Haciendas Locales.

Tratamiento de datos de recursos humanos: normativa de funcion publica aplicable.

Ademas, de los dos supuestos de legitimacion
del tratamiento referidos anteriormente, tam-
bién existe la posibilidad de que el tratamiento
de datos se fundamente en satisfacer los intere-
ses legitimos perseguidos por un tercero al que
el responsable le comunica los datos. Este su-
puesto solo seria aplicable en la Administracion
Local en el caso de que ese tercero no tuviese la
condicion de autoridad publica.

2.2.2. Consentimiento

En los casos en que la base juridica de los tra-
tamientos sea el consentimiento, éste debera
tener las caracteristicas previstas por el RGPD,
que exige que sea informado, libre, especifico y
otorgado por los afectados mediante una mani-
festacion que muestre su voluntad de consentir
o mediante una clara accion afirmativa.

Los consentimientos conocidos como “tacitos”,
basados en lainaccion de los afectados, dejaran
de ser validos a partir del 25 de mayo de 2018,
incluso para tratamientos iniciados con anterio-
ridad. En estos casos, debera encontrase una
base juridica adecuada dentro de las que ofrece
el RGPD. Esta base puede ser el consentimiento
inequivoco tal y como lo define el RGPD u otra
que resulte apropiada a las circunstancias pro-

pias de cada tratamiento, como puede ser el
cumplimiento de una mision de interés publico
o el ejercicio de poderes publicos. En todo caso,
los afectados deben ser informados del cambio
de base juridica y deben poder ejercer los dere-
chos asociados a la nueva base.

1cion al RGPD de los tratamientos de Administracion local
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GONSENTIMIENTO

A
l
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Este consentimiento debe ser “inequivoco”, lo que supone que se preste mediante una
manifestacidn del afectado o mediante una clara accién afirmativa.

Asi, no se consideran formas validas de obtener el consentimiento el uso de casillas ya

marcadas o la inaccién.

En cambio, si son acordes al RGPD, la utilizacion de una declaracidn por escrito, o la marcacion

de casillas en un sitio web de Internet.

EJEMPLOS

La suscripcion a través de un servicio ofrecido por un Ayuntamiento en su pagina web para
recibir comunicaciones referidas a las actividades culturales.

La inscripcidn en una bolsa de trabajo.

Ademas, el consentimiento en el marco del
RGPD se caracteriza por lo siguiente:

Puede ser para uno o varios fines. En este
caso:

A. Seria posible agruparlas en virtud de su vin-
culacion (porejemplo, consentimiento para la
recepcion de publicidad propia o de terceros).

B. Pero deberian desagregarse cuando los
tratamientos impliquen conductas distintas
(por ejemplo tratamiento por quien recaba
los datos y cesidn a terceros).

Debe ser prestado de forma libre, si bien en
el ambito de las Administraciones publicas,

siempre que

actien en el ejercicio de sus competencias,
esta libertad puede no existir.

Revocable.

El responsable debe poder probar en todo
momento que ha obtenido el consentimiento.

Utilizar un lenguaje claro y sencillo.

Por otra parte, también debe ser tenido en
cuenta lo siguiente:

Si se usa para obtenerlo una declaracion escri-
ta, debe quedar claramente diferenciada la par-
te referente a proteccion de datos del resto de
declaraciones.

Asimismo, en el supuesto de datos sensibles, el
consentimiento, ademas de inequivoco, ha de
ser explicito.
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CONSENTIMIENTO DE MENORES

El RGPD determina que los Estados miembros pueden establecer por ley el
consentimiento de los menores siempre que la edad no sea inferior a 13 afios ni superior a 16.

En la actualidad, esa edad esta fijada en los 14 afios.

2.2.3. El consentimiento del articulo 28.2. de
la Ley 39/2015, de 1 de octubre

Segun el citado apartado 2 del articulo 28 de esta
Ley, “Los interesados tienen derecho a no apor-
tar documentos que ya se encuentren en poder
de la Administracion actuante o hayan sido ela-
borados por cualquier otra Administracion. La
administracion actuante podra consultar o reca-
bar dichos documentos salvo que el interesado
se opusiera a ello. No cabra la oposicion cuando
la aportacion del documento se exigiera en el
marco del ejercicio de potestades sancionadoras
o de inspeccion.

Las Administraciones Publicas deberan recabar
los documentos electronicamente a través de
sus redes corporativas o mediante consulta a las
plataformas de intermediacion de datos u otros
sistemas electrdnicos habilitados al efecto.”

En relacion con este precepto, el RGPD no con-
sidera el consentimiento como un “fundamento
juridico valido” para el tratamiento de los datos
por una Administracién Publica, dado que ello
no garantiza que el consentimiento se haya dado
“libremente” (Considerandos 42 y 43 del RGPD).
Con caracter general, la base juridica del trata-
miento en las relaciones con la Administracion,
en aquellos supuestos en que existe una relacion
en la que no puede razonablemente predicarse
que exista una situacion de equilibrio entre el
responsable del tratamiento (la Administracion),
y el interesado (el administrado) no seria el con-
sentimiento.

En estos casos, el tratamiento encontraria su
fundamento en la letra e) del articulo 6.1 del
RGPD, admitiéndose el derecho de oposicion

salvo excepciones, de lo que debera informar-
se oportunamente al afectado. En este sentido,
sera suficiente con que la Ley determine quién
es la Administracion competente.

2.2.4. Tratamiento de categorias especiales
de datos

ELRGPD incluye en el concepto de categorias es-
peciales de datos los denominados datos espe-
cialmente protegidos en la LOPD como son las
opiniones politicas, las convicciones religiosas
o filosoficas, la afiliacion sindical, los que reve-
len el origen racial o étnico, y los relativos a la
salud o a la vida u orientacion sexual de una
persona.

También incorpora nuevas categorias de datos
como son los datos genéticos y los datos biomé-
tricos.

La regla general contemplada en el Reglamento
es la prohibicion del tratamiento de categorias
especiales de datos (art. 9).

No obstante, se recoge un amplio abanico de
excepciones a esta regla general, destacando
las siguientes en relacion con los tratamientos
de este tipo de datos que realicen los entes de
la Administracion Local:

El tratamiento es necesario para el cum-
plimiento de obligaciones y el ejercicio de
derechos especificos del responsable del
tratamiento o del afectado en el ambito del
Derecho laboraly de la seguridad y proteccion
social, en la medida en que asi lo autorice el
Derecho de la Unidn de los Estados miembros
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0 un convenio colectivo con arreglo al Dere-
cho de los Estados miembros que establezca
garantias adecuadas del respeto de los dere-
chos fundamentales y de los intereses del
afectado;

El tratamiento es necesario para proteger
intereses vitales del afectado o de otra per-
sona fisica, en el supuesto de que el afectado
no esté capacitado, fisica o juridicamente,
para dar su consentimiento;

El tratamiento se refiere a datos personales
que el afectado ha hecho manifiestamente
publicos;

El tratamiento es necesario para la formula-
cion, el ejercicio o la defensa de reclamacio-
nes o cuando los tribunales actien en ejerci-
cio de su funcién judicial;

El tratamiento es necesario por razones de
un interés publico esencial, sobre la base del
Derecho de la Unidn o de los Estados miem-
bros, que debe ser proporcional al objetivo
perseguido, respetar en lo esencial el derecho
a la proteccion de datos y establecer medi-
das adecuadas y especificas para proteger
los intereses y derechos fundamentales del
afectado”.

=

Elinterés publico habilita el tratamiento de datos de salud por los servicios sociales
de ambito municipal, cuya prestacion esté reconocida por una norma de rango legal.

La normativa de proteccion de datos, a diferencia del RGPD que no se pronuncia al respecto,
ha establecido un sistema reforzado de proteccion para los datos relativos a las infracciones y

sanciones administrativas.

En todo caso, y sin perjuicio de su desarrollo por el legislador espafiol, estarian legitimados
para el tratamiento de datos relativos a infracciones y sanciones administrativas los 6rganos
competentes para la instruccion del procedimiento sancionador, para la declaracion de las
infracciones o la imposicidon de sanciones, y siempre y cuando se proceda al tratamiento de los

datos necesarios para esta finalidad.

Como motivos de interés publico amparado en
habilitaciones legales que exceptdan la prohibi-
cion, el propio RGPD recoge expresamente los
siguientes supuestos:

El tratamiento es necesario para fines de
medicina preventiva o laboral, evaluacion de
la capacidad laboral del trabajador, diagnds-
tico médico, prestacion de asistencia o trata-
miento de tipo sanitario o social, o gestion de
los sistemas y servicios de asistencia sanitaria
y social.

El tratamiento es necesario por razones
de interés publico en el ambito de la salud
publica, como la proteccién frente a amena-
zas transfronterizas graves para la salud, o
para garantizar elevados niveles de calidad y
de seguridad de la asistencia sanitaria y de los
medicamentos o productos sanitarios.

El tratamiento es necesario con fines de

archivo en interés publico, fines de investiga-
cion cientifica o histdrica o fines estadisticos.

RGPD de los tratamientos de Administracion local
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2.3 DEL REGISTRO DE FICHEROS
AL REGISTRO DE AGTIVIDADES
DE TRATAMIENTO

Con el RGPD desaparece la obligacion de notifi-
car la inscripcion de ficheros, tanto de respon-
sables publicos o privados, en el Registro de
Ficheros de la AEPD, o registro de la autoridad
autondmica competente, sin perjuicio de la
obligacion de implementar el Registro de Acti-
vidades de Tratamiento.

ADMINISTRACION LOCAL

(Responsables de tratamiento)

Nombre y datos de contacto del responsable
(o representante).

Fines del tratamiento

Nombre y datos de contacto del Delegado de
Proteccion de Datos.

Categorias de datos personales.
Categorias de afectados.

Descripcidn de las medidas técnicas y
organizativas de seguridad.

Categorias de destinatarios de comunicaciones,
incluidos terceros paises u organizaciones
internacionales.

Transferencias internacionales. Documentacién
de garantias adecuadas en caso del 49.1.

Cuando sea posible, plazos previstos para las
supresion de las diferentes categorias de datos.

17 AdecL

Los responsables y encargados de tratamien-
tos de la Administracion Local deben mantener
este Registro de Actividades de Tratamiento por
escrito, incluso en formato electrdnico, que es-
tara a disposicion de la Autoridad de Control, en
el que se incluya una descripcion de los trata-
mientos de datos que realicen con la siguiente
informacion:

ENCARGADOS DE TRATAMIENTO
DE LA ADMINISTRAGION LOGAL

Nombre y datos de contacto del encargado
(o representante).

Categorias de trata Categorias de tratamientos
efectuados por cuenta de cada responsable.

Nombre y datos de contacto del Delegado de
Proteccion de Datos.

Descripcién de las medidas técnicas y
organizativas de seguridad.

Transferencias internacionales. Documentacién de
garantias adecuadas en caso del 49.1.
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A este respecto, sefialar que, como su denomi- Por ejemplo: si los datos que se utilizan para el
nacion indica, se trata de un registro de activi- cobro del impuesto de vehiculos se usan para
dades de tratamiento, y no de un registro de informar sobre una campafa informativa so-
ficheros. bre la contaminacion producida por los citados

18

vehiculos, existirian dos tratamientos de esos
datos: uno relativo al cobro del mencionado im-
puesto; y el otro referente a la citada campana.

A
li

La implementacion de este registro obliga a inventariar todos los tratamientos
que esté realizando cada entidad local.

Como hemos visto, se establece un contenido minimo para este registro, por lo que esa tarea
de inventario debe incluir la identificacion de todos los elementos que deben incorporarse en
relacion con cada tratamiento.

Este Registro podra organizarse sobre la base de las informaciones de los ficheros notificados al
Registro General de Proteccion de Datos de la AEPD, si bien no es un registro de ficheros sino de
tratamientos.

Para configurar este registro de tratamientos, se puede partir de operaciones de tratamiento
concretas a una finalidad basica comin de todas ellas, asi como de los ficheros que ya se
encuentren inscritos.

Con el objetivo de facilitar esta labor, la AEPD, a través de su sede electrdnica, ha puesto en
marcha una nueva funcionalidad que permite a los responsables descargar los ficheros
inscritos:

POR EJEMPLO

Un fichero de recursos humanos cuya finalidad fuese la gestion de los mismos asi como la
provision de puestos de trabajo supondria dos actividades de tratamiento diferentes: por una
parte, la referente a recursos humanos (personal que ya forma parte de la entidad); por otra, la
relativa a la provision de puestos. Por lo tanto, habria que configurar cada uno de ellos como
una actividad de tratamiento diferente.

El fichero de videovigilancia de un edificio de un Ayuntamiento y el relativo al control de acceso
al citado edificio, podrian ser una Unica actividad de tratamiento, puesto que la finalidad es la
misma: seguridad.

Adecuacion al RGPD de los tratamientos de Administracion local
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A modo de ejemplo, se exponen dos registros
de actividades, en el que se incluye también el
apartado “Legitimacion del tratamiento”, pues-
to que tal y como hemos visto anteriormente, es
necesario documentar la misma:

ADMINISTRACION LOCAL

Nombre y datos de contacto del responsable
(o representante).

ACTIVIDAD DE TRATAMIENTO

Padrén municipal de habitantes.

FINES DEL TRATRMIENTO

Gestion del padron municipal de habitantes
acorde a los fines que establece al respecto
la Ley de Bases de Régimen Local y demas
normativa local aplicable. Usos también con
fines historicos, estadisticos y cientificos.

NOMBRE Y DATOS DE GONTAGTO DEL
DELEGADO DE PROTECCION DE DATOS

Correo electrénico de contacto:

Dpd@ayuntamiento.es
CATEGORIRS DE DATOS PERSONALES

Datos identificativos: DNI/N® de tarjeta de
residencia/nimero de identificacion de ex-
tranjero, nombre, apellidos, domicilio ha-
bitual, nacionalidad, sexo, lugar y fecha de
nacimiento.

Datos académicos y profesionales.

CATEGORIAS DE AFECTADOS

Ciudadanos residentes en el municipio.

REGISTRO DE ACTIVIDADES PADRON DE HABITANTES

L

DESCRIPCION DE LAS MEDIDAS TECNICAS Y
ORGANIZATIVAS DE SEGURIDAD

Las medidas de seguridad implantadas co-
rresponden a las aplicadas de acuerdo al
Anexo Il (Medidas de seguridad) del Real
Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electrénicay
gue se encuentran descritas en los documen-
tos que conforman la Politica de Seguridad
de la Informacion del Ayuntamiento.

CATEGORIAS DE DESTINATARIOS DE COMU-
NICACIONES, INCLUIDOS TERGEROS PAISES U
ORGANIZACIONES INTERNAGIONALES

Instituto Nacional de Estadistica. Fuerzas y
Cuerpos de Seguridad. Organos del Estado y
Comunidades Auténomas cuando se pueda
realizar la comunicacion de datos conforme
al articulo 6 del RGPD relativo a la legitima-
cion del tratamiento.

TRANSFERENCIAS INTERNACIONALES.
DOCUMENTACION DE GARANTIAS ADEGUA-
DAS EN CASO DEL 49.1

No existen.

CUANDO SER POSIBLE, PLAZOS PREVISTOS
PARA LAS SUPRESION DE LAS DIFERENTES
CATEGORIAS DE DATOS

No existe la supresion de los datos, ya que
aunque se produzca la baja del padrdn, es
necesario conservar los datos a efectos histé-
ricos, estadisticos y cientificos.

W@
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REGISTRO DE AGTIVIDADES SEGURIDAD

ADMINISTRACION LOCAL

Nombre y datos de contacto del responsable
(o representante).

ACTIVIDAD DE TRATAMIENTO
Seguridad.

LEGITIMRCION DEL TRATRMIENTO
Articulo 6.1.e) del RGPD: Cumplimiento de
una mision de interés publico.

FINES DEL TRATRMIENTO

Garantizar la seguridad de personas e
instalaciones.

NOMBRE Y DATOS DE GONTAGTO DEL
DELEGADO DE PROTECCION DE DATOS

Correo electrénico de contacto:

Dpd@ayuntamiento.es
CATEGORIRS DE DATOS PERSONALES

Respecto al control de acceso: nombre,
apellidos, DNI/NIF, empresa/administracion.
Respecto a la videovigilancia: Imagen.

CATEGORIAS DE AFECTADOS

Ciudadanos que realizan tramites en el
Ayuntamiento.

Personas fisicas que acuden a reuniones
convocadas por el Ayuntamiento.
Personal al servicio del Ayuntamiento.

DESCRIPCION DE LAS MEDIDAS TECNICAS Y
ORGANIZATIVAS DE SEGURIDAD

Las medidas de seguridad implantadas co-
rresponden a las aplicadas de acuerdo al
Anexo Il (Medidas de seguridad) del Real
Decreto 3/2010, de 8 de enero, por el que se
regula el Esquema Nacional de Seguridad en
el ambito de la Administracion Electrénica y
gue se encuentran descritas en los documen-
tos que conforman la Politica de Seguridad
de la Informacién del Ayuntamiento.

CATEGORIAS DE DESTINATARIOS DE COMU-
NICACIONES, INCLUIDOS TERGEROS PRISES U
ORGANIZACIONES INTERNACIONALES

Fuerzas y Cuerpos de Seguridad. Juzgados y
Tribunales.

TRANSFERENCIAS INTERNACIONALES.
DOCUMENTACION DE GRRANTIRS ADEGUA-
DAS EN CASO DEL 49.1

No existen.

CUANDO SEA POSIBLE, PLAZOS PREVISTOS
PARA LAS SUPRESION DE LAS DIFERENTES
GATEGORIAS DE DATOS

Transcurrido un mes, salvo comunicacién a
Fuerzas y Cuerpos de Seguridad, o/y Juzga-
dosy Tribunales.
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2.4 SEGURIDAD EN EL
TRATAMIENTO DE LOS DATOS
PERSONALES

La proteccion de los derechos y libertades de
los ciudadanos en relacidn con el tratamiento
de sus datos personales que lleven a cabo los
entes de la Administracion Local exige la adop-
cion de medidas técnicas y organizativas con la
finalidad de garantizar el cumplimiento de lo
dispuesto en el RGPD.

Asimismo, la norma europea introduce el anali-
sis deriesgo con la finalidad de evaluar el riesgo
que puede producir

el tratamiento de datos de datos personales.

Por ejemplo, si un ente de la Administracion
Local no garantiza la confidencialidad del trata-
miento de datos de personas fisicas derivados
de un procedimiento sancionador, y se produce
una vulneracion del deber de secreto, esta cir-
cunstancia podria suponer consecuencias ne-
gativas tanto para el responsable como para las
personas fisicas cuyos datos personales hayan
sido revelados.

Por otra parte, el RGPD regula lo referente a las
comunicaciones de quiebras de seguridad, tan-
to respecto a los ciudadanos afectados como a
la Autoridad de Control de Proteccion de Datos
correspondiente.

2.4.1. Analisis de riesgo

El RGPD obliga a que los responsables lleven a
cabo unavaloracion del riesgo de los tratamien-
tos que realicen, con el fin de establecer las me-
didas a aplicar.

Este analisis del riesgo variara en funcion de:

Los tipos de tratamiento.
La naturaleza de los datos.
El nimero de afectados.

La cantidad y variedad de tratamientos que
realice una misma organizacion.

A través de este analisis de riesgo, como hemos
indicado anteriormente, se determinaran las
medidas a aplicar para que los tratamientos de
datos sean respetuosos con lo dispuesto en el
RGPD, ademas de adoptar las correspondientes
medidas de seguridad.

(&

En los Ayuntamientos con poblacion inferior a 20.000 habitantes el analisis de riesgo
podria llevarse a cabo con el soporte de la correspondiente Diputacion Provincial.

Para facilitar el analisis de riesgo se puede utilizar esta Guia publicada por la Agencia Espafiola
de Proteccion de Datos, las herramientas de analisis de riesgos proporcionadas por el Centro
Criptoldgico Nacional o una herramienta que incorpore una metodologia de andlisis de riesgo

de reconocido prestigio.
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2.4.2. Implementacion de medidas de
seguridad

El RGPD no establece medidas de seguridad es-
taticas, por lo que correspondera al responsa-
ble determinar aquellas medidas de seguridad
que son necesarias para garantizar la confiden-
cialidad, la integridad y la disponibilidad de los
datos personales.

El anterior Titulo VIl del Real Decreto 1720/2007
establecia unos controles minimos de obligado
cumplimiento para garantizar la seguridad de
los datos que se incorporan a los controles o
medidas de seguridad que habra que tener en
cuenta en el RGPD dentro de los procesos de
analisis de riesgos, por lo que las medidas de
seguridad ya existentes se deben de mantenery
revisar en el marco de dichos procesos. En nin-
gun caso el RGPD se debe de entender como la
eliminacion automatica de todas las medidas
de seguridad ya existentes.

Asi, segun el articulo 32 del RGPD las medidas
técnicas y organizativas apropiadas para garan-
tizar el nivel de seguridad adecuado al riesgo se
definen en funcidn del estado de la técnica, los

costes de aplicacion, y la naturaleza, el alcance,
el contexto y los fines del tratamiento asi como
los riesgos de probabilidad y gravedad variables
para los derechos y libertades de las personas.

En definitiva, el primer paso para determinar
las medidas de seguridad sera la evaluacion del
riesgo a la que anteriormente nos hemos refe-
rido. Una vez evaluado el riesgo, sera necesario
determinar las medidas de seguridad encami-
nadas para reducir o eliminar los riesgos para el
tratamiento de los datos.

Por otra parte, lo previsto en el Esquema Na-
cional de Seguridad es aplicable a cualquier in-
formacion de las Administraciones Publicas sin
distincion del soporte en el que se encuentre,
por lo que en cuanto a las medidas de seguri-
dad se refiere, este esquema es acorde al enfo-
que de riesgo del RGPD y se constituye en una
herramienta valida para la gestion del riesgo y
la adopcion de las medidas de seguridad en las
citadas Administraciones.

El RGPD no establece un catalogo de medidas de seguridad, que se implementaran

en funcidn del analisis del riesgo realizado.

En el ambito de las Administraciones publicas, incluyendo la Administracion Local, es aplicable
al tratamiento de datos lo dispuesto en el Esquema Nacional de Seguridad. A este respecto,

puede consultar los siguientes documentos:

Guia estratégica en seguridad para Entes locales.

Guia para Entidades locales de menos de 2000 habitantes.

La seudonimizacidn puede contribuir a reducir el nivel de riesgo de los tratamientos.

Supone eliminar aquellos que datos permitan identificar a los ciudadanos, dejando accesibles
aquellos datos o informacidn personal que se necesita para el tratamiento. Se trata de un
mecanismo que oculta la identidad de los afectados pero este ocultamiento de la identidad es
reversible y siempre podremos re-identificar a las personas.

cion al RGPD de los tratamien


https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=ens#.Wmh2ba7iaHs
https://administracionelectronica.gob.es/ctt/verPestanaGeneral.htm?idIniciativa=ens#.Wmh2ba7iaHs
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://www.boe.es/doue/2016/119/L00001-00088.pdf
https://administracionelectronica.gob.es/ctt/ens#.Wmh2ba7iaHs
https://www.ccn-cert.cni.es/pdf/documentos-publicos/ens/2449-femp-ens-tomo-1-guia-estrategica-en-seguridad-para-entidades-locales/file.html
https://www.ccn-cert.cni.es/pdf/documentos-publicos/ens/2452-femp-ens-tomo-2-guia-para-entidades-locales-de-menos-de-2000-habitantes/file.html

Proteccion de Datos y Administracion Local

2.4.3. Comunicacion de quiebras de

seguridad de los datos personales

Cuando se produzca una violacion o quiebra de Local (responsable del tratamiento), que la su-
seguridad, es decir, la destruccidn, pérdida o al- fra, siempre que exista riesgo para los derechos
teracion accidental o ilicita de datos personales y libertades de las personas fisicas, debera no-
transmitidos, conservados o tratados de otra tificarlo:

forma, o la comunicacion o acceso no autoriza-

do a dichos datos, el ente de la Administracion Ala AEPD, en un plazo maximo de 72 horas.

« N

Naturaleza de la quiebra de seguridad:
Categorias de afectados (por ejemplo: menores, discapacitados, empleados, ciudadanos).

N° aproximado de afectados.
Categorias de datos comprometidos (por ejemplo: Identificativos, salud, laborales).

N° registros de datos personales afectados.

Nombre y datos de contacto del Delegado de Proteccion de Datos.
Posibles consecuencias de la quiebra de seguridad sufrida.
Medidas adoptadas o propuestas para remediar esta quiebra.

A las personas fisicas cuyos datos persona- Sin perjuicio de lo anterior, a efectos de

les se hayan visto afectados por la quiebra notificacion se tendran en cuenta las obli-

de seguridad, cuanto antes. gaciones derivadas del Esquema Nacional
de Seguridad y las Instrucciones Técnicas
aplicables.

Regla general: comunicacion a los afectados

EXCEPCIONES:

Si se han adoptado y aplicado medidas sobre los datos personales afectados, particularmente

aquellas que hagan ininteligibles los datos para cualquier persona que no esté autorizada a
acceder ellos (por ejemplo: se han cifrado los datos personales).

El responsable ha adoptado medidas ulteriores que garanticen que ya no existe un alto riesgo
para los derechos y libertades.

Que esta comunicacion fuese un esfuerzo desproporcionado, optandose por una comunicacion
publica o medida semejante por la que se informe de forma efectiva a los afectados.
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Por otra parte, si el encargado del tratamiento
sufre una quiebra de seguridad, éste debe no-
tificar sin dilacion al responsable la existencia
de la misma. EL RGPD no indica ni el formato de
dicha notificacion ni el plazo maximo para que
se realice dicha notificacion, ya que el plazo es-
tablecido para el responsable se fija a partir del
conocimiento de la quiebra de seguridad. Por lo
tanto, el responsable debera fijar por tanto las
obligaciones de notificacion del encargado, de
tal forma que le permitan cumplir con los requi-
sitos que a dicho responsable si obliga el RGPD,
en particular, en relacidn a los datos que es ne-
cesario notificar a terceros.

Los entes de la Administracion Local pueden
elaborar una Plan de Contingencias con
la finalidad de mitigar los dafos cuando
se produzca una quiebra de seguridad.

También deben mantener un registro de los
incidentes de seguridad.

2.5.1. ;Qué es una evaluacion de impacto en
la proteccion de datos?

La evaluacién de impacto en proteccion de da-
tos (EIPD) es una herramienta con caracter pre-
ventivo que debe realizar el responsable del
tratamiento para poder identificar, evaluar y
gestionar los riesgos a los que estan expuestas
sus actividades de tratamiento con el objetivo
de garantizar los derechos y libertades de las
personas fisicas. En la practica, la EIPD permite
determinar el nivel de riesgo que entrafia un tra-
tamiento, con el objetivo de establecer las me-
didas de control mas adecuadas para reducir el
mismo hasta un nivel considerado aceptable

El RGPD sefiala también que cuando sea proba-
ble que un tipo de tratamiento, en particular si
utiliza nuevas tecnologias, por su naturaleza,
alcance, contexto o fines, entrafia un alto riesgo
para los derechos y libertades, el responsable
realizara, antes del tratamiento, una evaluacion
de impacto. Si se trata de operaciones similares
que supongan riesgos similares, se podra reali-
zar una Unica evaluacion.

Sobre las operaciones que requieran una eva-
luacién de impacto de acuerdo a lo dispuesto
en el parrafo anterior,

la Autoridad de Control establecera y publicara
una lista al respecto.

lgualmente, podra publicar otra lista respecto a
aquellos tratamientos que no requieran dicha
evaluacion de impacto.

Ademas, el RGPD determina los siguientes su-
puestos en que debe realizarse una evaluacion
de impacto:

Evaluacion sistematica y exhaustiva de aspec-
tos personales de personas fisicas que se
base en un tratamiento automatizado, como
la elaboracion de perfiles, y sobre cuya base
se tomen decisiones que produzcan efectos
juridicos para las personas fisicas o que les
afecten significativamente de modo similar.

Tratamiento a gran escala de las categorias
especiales de datos a que se refiere el articulo
9.1 o de los datos personales relativos a con-
denas e infracciones penales del articulo 10.

Observacion sistematica a gran escala de una
zona de acceso publico.

Una de las cuestiones basicas a tener en
cuenta en la realizaciéon de una evaluacion de
impacto es la participacion del delegado de
proteccion de datos.

La AEPD dispone de una Guia practica para las
evaluaciones de impacto en la proteccién de da-
tos sujetas al RGPD datos que puede utilizarse
como referencia.
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2.5.2. Especial referencia alas
“Smart cities”

La tecnologia actual ofrece la posibilidad a los
responsables de los municipios de obtener in-
formacion sobre los ciudadanos en tiempo real.
Esta informacion puede obtenerse mediante
sensores o mediante la informacion de deter-
minados servicios. Por ejemplo, entre los sen-
sores, podriamos citar los contadores inteligen-
tes de transelntes que permiten la obtencién
del nimero de personas que transitan por la via
publicay la direccién en la que caminan, y entre
los servicios, los de telefonia movil mediante los
cuales podemos obtener de forma muy aproxi-
mada la cifra de personas que se encuentran en
un determinado espacio publico o los de trans-
porte publico que pueden aportar informacion
acerca de cuantas personas se trasladan de un
lugar a otro.

El nimero de fuentes y sensores de las que es
posible obtener informacion es cada vez mayor
y el cruce de estas informaciones con informa-
cion de distinto origen o fuentes proporciona
valiosa informacion que puede ayudar a gestio-
nar los servicios de un municipio de forma mas
eficiente. Légicamente, a mayor informacion,
mayor exactitud de la misma y mayor eficiencia
en la gestion de servicios publicos.

Ademas, también podemos obtener informa-
cion de los eventos que tienen lugar en un de-
terminado municipio o de los horarios comer-
ciales de grandes superficies y centros de ocio,
que es de gran utilidad para gestionar tanto ser-
vicios publicos como servicios privados, y otor-
ga a ambos la posibilidad de elaborar modelos
0 pautas de comportamiento de los ciudadanos
que pueden convertirse en un mecanismo de
coordinacion publico-privado que aumente el
grado de sostenibilidad y eficiencia de los servi-
cios de un municipio.

Por ejemplo, podemos obtener estadisticas del
comportamiento de los ciudadanos que acce-
den a un centro de ocio de forma que tengamos
informacion sobre promedios de tiempo y dis-
tribucion de los lugares en los que transitan; a
partir de esta informacion, se pueden sugerir
a los responsables del centro de ocio horarios
de cierre escalonado, de manera que ayuden
a prevenir aglomeraciones de personas en de-
terminados espacios publicos y gestionar el
transporte publico en consecuencia. Incluso,
esta informacion puede ser utilizada en tiem-
po real, y coordinada con la distribucion de
otros servicios como la seguridad o servicios de
emergencia.




Proteccion de Datos y Administracion Local

No obstante lo anterior, a mayor informacién y
mayor numero de fuentes de las que se obtiene,
mas riesgo existe para la privacidad y la protec-
cion de datos de los ciudadanos. Otro factor de
riesgo a tener en cuenta es la frecuencia con la
que obtenemos la informacion.

Por lo tanto, antes de la puesta en produccion
de un proyecto “Smart City” es necesario rea-
lizar un analisis previo del mismo valorando
el volumen de la informacion que se pretende
procesar y el nimero y tipo de fuentes desde
las que se pretende obtener dicha informacion
o incluso el tiempo durante el que se pretende
conservar esta informacion.

En consonancia con lo anterior, sera necesaria
la realizacion de una evaluacion de impacto
relativa a la proteccidon de datos o incluso una
consulta previa a la Autoridad de proteccion de
datos, seglin lo previsto en la seccion tercera
del RGPD.

En todo caso, los principios de proteccion de
datos siempre seran tenidos en cuenta en el di-
sefio de un proyecto Smart City (como ya se ha
comentado a menor volumen de datos menor
riesgo para los derechos y libertades de las per-
sonas) por lo que la informacion procesaday su
tratamiento se limitara al minimo imprescindi-
ble para la finalidad que se pretende, aplicando
el principio de minimizacion de datos.

Asimismo, también se tendra en consideracion
la seudonimizacion, consistente en tratar los
datos personales de manera tal que ya no pue-
dan atribuirse a un interesado sin utilizar infor-
macion adicional, siempre que dicha informa-
cion adicional figure por separado y esté sujeta
a medidas técnicas y organizativas destinadas a
garantizar que los datos personales no se atri-
buyan a una persona fisica identificada o iden-
tificable.

Por ejemplo, en ningln caso seria proporcional
realizar una clasificacion del nimero de ciuda-
danos por el tipo de orientacion sexual de los
establecimientos de una determinada zona de
un municipio o el tratamiento del nimero de

personas que se encuentran en un determinado
espacio de culto religioso. En general se evitara
el posible etiquetado de las personas mediante
categorias especiales de datos; Gnicamente se-
ria proporcional el tratamiento de esta informa-
cion en términos estadisticos relativos al nime-
ro de personas o a los horarios de afluencia de
las mismas a dichos espacios.

El periodo de conservacion de la informacion
también debera ser tenido en cuenta, ya que si
bien se puede conservar la informacion estadis-
tica, se deben establecer limites cuando la infor-
macion que se obtenga pudiera permitir directa
o indirectamente identificar a las personas. Los
limites de conservacion se ponderaran seguln el
tipo de informacidon que se vaya a tratar o los
riesgos de identificacion de las personas.

En todo caso, cuando se disefie un sistema
“Smart City” se tendra en cuenta la privacidad
desde el disefio de dicho sistema y especial
atencion debera ser tenida en cuenta con rela-
cioén a los principios relativos al tratamiento a
los que se refiere el capitulo segundo del RGPD,
y se evitara el tratamiento de informacion rela-
cionada directa o indirectamente con catego-
rias especiales de datos personales a las que se
refiere el articulo 9 del RGPD.

También debe tenerse en consideracion la po-
sibilidad de que existan decisiones automatiza-
das, incluyendo la elaboracion de perfiles, que
produzcan efectos juridicos o que le afecten sig-
nificativamente de modo similar.

No obstante, se recomienda tener en cuenta un
posible marco de gobernanza de la informacion
en el que se defina la finalidad de la misma'y
los mecanismos de acceso y términos de uso
necesarios que aseguren el uso adecuado de la
informacion.

Si el tratamiento de datos que se pretende rea-
lizar supone un tratamiento masivo de infor-
macion, se recomienda consultar el codigo de
buenas practicas en proteccion de datos para

proyectos big data.
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El RGPD contiene dos principios para la imple-
mentacion efectiva de la responsabilidad proac-
tiva, como son los de proteccidn de datos desde
el disefio y proteccion de datos por defecto.

El principio de proteccion de datos desde el di-
sefio supone que la proteccion de datos ha de
estar presente en las primeras fases de concep-
cion de un proyecto y formar parte de la lista de
elementos a considerar antes de iniciar las su-
cesivas etapas de desarrollo.

Por supuesto, estos requisitos se van a traducir
en medidas técnicas y organizativas con el ob-
jeto de aplicar de forma efectiva los principios
de proteccion de datos e integrar las garantias
necesarias en el tratamiento.

Un ejemplo de dichas medidas, que se esta-
blece de forma expresa en el RGPD, es que el
propio tratamiento incorpore medidas para la
seudonimizacion de los datos personales o la
minimizacion de datos.

Por su parte, la proteccion de datos por defecto
estriba en que sélo sean objeto de tratamiento
los datos personales que sean estrictamente
necesarios para cada uno de los fines de trata-
miento. Es decir, independientemente del con-
junto de datos recogidos por el responsable con
el objeto de implementar los distintos servicios
que se proporcionan al sujeto de los datos, el
responsable ha de compartimentar el uso del
conjunto de datos entre los distintos tratamien-
tos, de tal forma que no todos los tratamientos
accedan a todos los datos, sino que actien solo
sobre aquellos que sean necesarios y en los mo-
mentos en que sea estrictamente necesario. Si
fuera posible por la naturaleza del proceso, lle-
gar incluso a que no se traten datos de caracter
personal.

En particular, se destaca como uno de los prin-
cipios de proteccion de datos por defecto que
los datos no sean accesibles a un nimero inde-
terminado de personas fisicas, sin la interven-
cion del sujeto de los datos.

Ademas, debe tenerse en cuenta lo siguiente
respecto a la proteccion de datos por defecto:

Recogida de datos: analizar los tipos de datos
que se recaban con un criterio de minimiza-
cién en funcion de los productos y servicios
seleccionados por el usuario;

Tratamiento de los datos: analizar los pro-
cesos asociados a dichos tratamientos para
que se acceda a los minimos datos personales
necesarios para ejecutarlos;

Conservacion: implementar una politica de
conservacion de datos que permita, con un
criterio restrictivo, eliminar aquellos datos
que no sean estrictamente necesarios;

Accesibilidad: limitar el acceso por parte de
terceros a dichos datos personales.
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2.7 GUMPLIMIENTO DEL
PRINGIPIO DE TRANSPARENGIA:
EL DEREGHO DE INFORMAGION
EN LA RECOGIDA DE DATOS
PERSONALES

ELRGPD regula el derecho de informacion en sus
articulos 13 y 14, distinguiendo entre la infor-
macion que se debe facilitar al titular de los da-
tos dependiendo si los datos personales se han
obtenido del mismo o no.

Hasta el RGPD la informacion que debia facili-
tarse era la siguiente:

La existencia de un fichero o tratamiento de
datos personales.

La finalidad para la cual se recaban tus datos
personales.

Quiénes son los destinatarios de la recogida
de tus datos personales.

Donde puedes ejercitar los derechos ARCO.

La identidad de quién recaba tus datos
personales.

Sin embargo, con el RGPD este derecho de in-
formacion, en aras de la transparencia en el
tratamiento de los datos personales, se amplia
considerablemente, de tal forma que, entre
otros, se debera informar sobre los siguientes
extremos:

Los datos de contacto del Delegado de Protec-
cion de Datos (obligatorio para la Administra-
cion Local);

Labasejuridicaolegitimacion deltratamiento;

El plazo o criterios de conservacion de la
informacion;

La existencia de decisiones automatizadas o
elaboracion de perfiles;

La prevision de transferencias de datos a ter-
ceros paises;

El derecho a presentar una reclamacion ante
las autoridades de control.

Y ademas, en el caso de que los datos no se ob-
tengan del propio afectado:

El origen de los datos;

Las categorias de los datos.

La informacidn se proporcionara de forma concisa, transparente, inteligible y

de facil acceso, con un lenguaje claro y sencillo.

Los procedimientos, modelos o formularios disefiados de conformidad con la LOPD deberan
ser revisados y adaptados por los responsables de tratamiento con anterioridad a la fecha de

aplicacion del RGPD (25 de mayo de 2018).

EJEMPLOS:

Formularios para darse de alta en el Padrén Municipal de Habitantes o para solicitar una

subvencion.

La pagina web de un Ayuntamiento en la medida en que recabe datos de caracter personal.

Para facilitar esta tarea puede consultar la Guia para el cumplimiento del deber de informar.
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En el caso de que los datos no se obtengan del
propio afectado, por proceder de alguna cesion
legitima, el responsable informara a las perso-
nas interesadas dentro de un plazo razonable,
pero en cualquier caso:

Antes de un mes desde que se obtuvieron los
datos personales;

Antes o en la primera comunicacion con el
afectado;

Antes de que los datos, en su caso, se hayan
comunicado a otros destinatarios.

Esta obligacion de informar se debe cumplir sin
necesidad de requerimiento alguno, y el res-
ponsable debera poder acreditar con posterio-
ridad que ha sido satisfecha.

Por ejemplo, algunas de las formas mas
habituales de recogida de datosy,

en consecuencia, a través de los cuales
hay que informar, pueden ser:

Por otra parte, las comunicaciones al afectado
sobre datos ya disponibles, o tratamientos adi-
cionales, pueden hacerse llegar, entre otros me-
dios, por correo postal, mensajeria electronica,
asi como notificaciones emergentes en servi-
ciosy aplicaciones.

El RGPD también regula una serie de supuestos
en los que no sera necesario cumplir con este
derecho de informacion:

Cuando el afectado ya disponga de la
informacion.

Silos datos no proceden del afectado, cuando
la comunicacion resulte imposible o suponga
un esfuerzo desproporcionado, el registro o la
comunicacion esté expresamente establecido
por el Derecho de la Unidn o de los Estados
miembros, o cuando los datos deban seguir
teniendo caracter confidencial por un deber
legal de secreto.

Los procedimientos de recogida de informacion
pueden ser muy variados y, por tanto, los mo-
dos de informar a los afectados deben adaptar-
se a las circunstancias de cada uno de los me-
dios empleados para la recopilacion o registro
de los datos.

Formularios
papel

Teléfono Via web

Recogida de datos

personales
Registros LS e
4= apns sensores
(loT)
Datos de
actividad
personal

Las caracteristicas de cada uno de los medios
varian en cuanto a extension, disponibilidad
de espacio, legibilidad, posibilidad de vincular
informaciones, etc. En cualquier caso, la infor-
macion a las personas interesadas debe pro-
porcionarse: con un lenguaje claro y sencillo,
de forma concisa, transparente, inteligible y de
facil acceso.
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Para facilitar este cumplimiento, se recomienda
adoptar un modelo de informacidn por capas o
niveles, que consiste en lo siguiente:

En un primer nivel, presentar una informacion
basica (identificacion del responsable, finali-
dad del tratamiento, ejercicio de derechos,
origen de los datos, realizacion de perfiles),
de forma resumida, en el mismo momento y
medio en que se recojan los datos.

En un segundo nivel, la informacién adicio-
nal, presentando de forma detallada el resto
de informaciones (podria incluirse la politica
de privacidad).

RESPONSABLE
DEL TRATAMIENTO

FINALIDAD
DEL TRATAMIENTO

LEGITIMACION
DEL TRATAMIENTO

DESTINATARIOS
DE CESIONES O
TRANSFERENCIAS

DERECHOS
DE LAS PERSONAS
INTERESADAS

PROCEDENCIA
DE LOS DATOS

Identidad del responsable del
tratamiento.

Descripcion sencilla de los
fines del tratamiento, incluso
elaboracién de perfiles.

Base juridica del tratamiento.

Previsidn o no de cesiones.

Prevision de transferencias,
ono,
a terceros paises.

Referencia al ejercicio de
derechos.

Fuente de los datos (cuando
no proceden del interesado)

Datos de contacto del responsable.

Identidad y datos de contacto del representante.

Datos de contacto del delegado de proteccidn de datos.
Descripcion ampliada de los fines del tratamiento.
Plazos o criterios de conservacion de los datos.
Decisiones automatizadas, perfiles y l6gica ampliada.

Detalle de la base juridica del tratamiento, en los casos
de obligacion legal, interés publico o interés legitimo.

Obligacion o no de facilitar datos y consecuencias de no
hacerlo.

Destinatarios o categorias de destinatarios.

Decisiones de adecuacion, garantias, normas corporati-
vas vinculantes o situaciones especificas aplicables.

Como ejercer los derechos de acceso, rectificaciones,
supresion y portabilidad de sus datos, y la limitacién u
oposicidn a su tratamiento.

Derecho a retirar el consentimiento prestado.
Derecho a reclamar ante la autoridad de control.

Informacidn detallada del origen de los datos, incluso si
proceden fuentes de acceso publico.

Categorias de datos que se traten.
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2.8 ADMINISTRACION LOCAL
Y SUS ENGARGADOS DEL
TRATAMIENTO

Los entes de la Administracion Local deben ele-
gir un encargado del tratamiento que ofrezca
garantias suficientes respecto a laimplantacion
y el mantenimiento de las medidas técnicas y
organizativas apropiadas, de acuerdo con lo
establecido en el RGPD, y que garantice la pro-
teccion de los derechos de las personas afec-
tadas. Existe, por tanto, un deber de diligencia
en la eleccion del responsable. El Considerando
81 del RGPD prevé que el encargado del trata-
miento debe ofrecer suficientes garantias en
lo referente a conocimientos especializados,
fiabilidad y recursos, con vistas a la aplicacion
de medidas técnicas y organizativas que cum-
plan los requisitos del Reglamento, incluida la
seguridad del tratamiento, asi como del cumpli-
miento de la normativa de proteccion de datos.

POR EJEMPLO

En la eleccion de servicios de “compu-
tacion en nube” (“cloud computing”) de
empresas de fuera de la Union Europea
podria tenerse en consideracion si
cumplen respecto al régimen juridico
de transferencias internacionales que
contempla el RGPD.

Ademas, para demostrar que el encargado ofre-
ce garantias suficientes, el RGPD prevé que la
adhesion a cddigos de conducta o a un meca-
nismo de certificacion sirva como mecanismos
de prueba.

Debemos partir de que la regulacion de la rela-
cion entre el responsable y encargado del tra-
tamiento tiene que plasmarse en un contrato o
acto juridico similar por escrito o incluso forma-
to electrdnico que los vincule.
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Respecto al contenido minimo, estara formado
por el objeto, la duracidn, la naturaleza y finali-
dad del tratamiento, el tipo de datos personales
y categorias de afectados, y las obligaciones y
derechos del responsable.

En particular, el contrato o acto de encargo de
tratamiento debera contener:

Las instrucciones del responsable del
tratamiento.

El deber de confidencialidad.
Las medidas de seguridad.
El régimen de la subcontratacion.

La forma en que el encargado asistira al res-
ponsable en el cumplimiento de responder el
ejercicio de los derechos de los afectados.

La colaboracion en el cumplimiento de las
obligaciones del responsable.

Eldestinodelosdatosalfinalizarlaprestacion.

Los contratos con encargados de tratamien-
to que realicen los entes de la Administra-
ciéon Local deberan contener, al menos, el
contenido referido.

Los ya celebrados, en la medida de lo
posible, podrian ir adecuandose también.

Para facilitar que los contratos cumplan
con el RGPD, puede consultar las Directri-
ces para la elaboracién de contratos entre
responsablesy encargados de tratamiento.

\dministracion local

0s tratamientos de
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2.9 EL DELEGADO DE
PROTECCION DE DATOS (DPD)
EN LA ADMINISTRAGION LOGAL

El RGPD introduce como obligatoria en el ambi-
to de las Administraciones Publicas la figura del
denominado Delegado de Proteccion de Datos,
por lo que los entes de la Administracion Local
deben proceder a su designacion.

La norma europea sefiala que el Delegado de
Proteccion de Datos sera una persona con cono-
cimiento especializado en Derecho y en la prac-
tica en materia de proteccion de datos. Estos
conocimientos seran exigibles en relacion con
los tratamientos que se realicen, asi como las
medidas que deban adoptarse para garantizar
un tratamiento adecuado de los datos persona-
les objeto de esos tratamientos.

Las funciones del Delegado se encuentran espe-
cificadas en el articulo 39 del RGPD, siendo las
siguientes:

Informar y asesorar al responsable o al encar-
gado del tratamiento y a los empleados que
se ocupen del tratamiento de las obligaciones
del RGPD y demas normativa aplicable en
proteccion de datos.

Supervisar el cumplimiento del RGPD vy
demas normativa aplicable en proteccion de
datos, y de las politicas del responsable o
encargado del tratamiento en dicha materia,
incluida la asignacion de responsabilidades,
la concienciacion y formacién del personal
que participa en operaciones de tratamiento,
y las auditorias correspondientes.

Ofrecer el asesoramiento que se solicite
acerca de la evaluacién de impacto relativa a
la proteccion de datos y supervisar su aplica-
cién conforme al articulo 35 del RGPD.

Cooperar con la Autoridad de control.

Actuar como punto de contacto de la Auto-
ridad de control para cuestiones relativas al
tratamiento, incluida la consulta previa del
articulo 36 del RGPD, y realizar consultas, en
Su caso, sobre cualquier otro asunto.
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En los Ayuntamientos con poblacion superior a 20.000 habitantes, atendiendo
al volumen de datos tratados, el Delegado de Proteccion de Datos podria contar con
un departamento de apoyo.

En los Ayuntamientos con poblacidn inferior a 20.000 habitantes, podrian designar su Delegado
de Proteccion de Datos, o articularlo a través de las Diputaciones Provinciales o Comunidad
Auténoma respectiva.

Diputaciones provinciales, cabildos y consejos insulares también deberan designar su delegado
de proteccion de datos.

Podria designarse también en las empresas municipales en funcidn de los tratamientos de
datos llevados a cabo.

En el caso de que se designe a secretarios, interventores y tesoreros, podrian actuar como de-
legados de proteccion de datos siempre que no exista conflicto de intereses en relacién con el
ejercicio de sus respectivas funciones en la gestion ordinaria del ente local en cuestion.

También cabe la posibilidad de que se pueda prestar por entidades privadas especializadas.

El Delegado de Proteccion de Datos debe desempefiar sus tareas y funciones con total indepen-
dencia.

Puede consultar el documento elaborado por la AEPD “El Delegado de Proteccion de Datos en
las Administraciones Publicas”.

La AEPD ha puesto en marcha, en colaboracién con ENAC, el Esquema de Certificacion de Dele-
gados de Proteccion de Datos. Esta certificacion es voluntaria.

Por otra parte, y dadas las funciones del DPD, Ademas, debe tenerse en cuenta lo siguiente:
su adscripcion dentro de la estructura de la or-
ganizacion debe hacerse a drganos o unidades
con competencias y funciones de caracter hori-
zontal. Asimismo, el nivel del puesto de trabajo
debe ser el adecuado para poder relacionarse
con la direccion del érgano u organismo en el
que desempefie sus funciones.

En entidades de gran tamafio, lo légico es que
el DPD lo sea a tiempo completo;

En entidades pequefias, pueda compaginar
las funciones de DPD con otras tareas.
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2.10 TRANSFERENGIRS
INTERNACGIONALES DE DATOS

Cuando los datos personales se envian fuera
del ambito del Espacio Econémico Europeo,
que comprende todos los Estados miembros
de la Unidn Europea, mas Noruega, Islandia y
Liechtenstein, se produce una transferencia in-
ternacional de datos.

Aunque podria parecer que las transferencias
internacionales son poco habituales en el am-
bito de los Entes de la Administracion Local, el
uso cada vez mas frecuente de tecnologias de
la informaciéon y la comunicacién o la genera-
lizacion de servicios “en nube” (“cloud compu-
ting”), supone que aumenten las posibilidades
de que se transfieran estos datos fuera del Es-
pacio Econdmico Europeo.

En este sentido, el RGPD contiene una serie
de supuestos (articulos 45 y 46), que permiten
realizar dichas transferencias internacionales
sin necesidad de solicitar una autorizacion
previa por parte de las autoridades de protec-
cion de datos.

Dependiendo del tipo de prestacidn, los responsables en el ambito de la
Administracion Local deberian tener en cuenta esas posibles implicaciones
internacionales y la necesidad de que esas transferencias se lleven a cabo sobre la

base de los adecuados instrumentos.
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Los afectados, como titulares de sus datos, derechos de acceso, rectificacion, supresion
pueden ejercitar ante la Administracion Local (“derecho al olvido”), oposicidn y limitacion al
que trate sus datos de caracter personal, los tratamiento de los mismos:

A que el afectado sea informado de:

Los fines del tratamiento; categorias de datos personales que se traten y de
las posibles comunicaciones de datos y sus destinatarios.

De ser posible, el plazo de conservacion de tus datos. De no serlo, los crite-
rios para determinar este plazo.

Del derecho a solicitar la rectificacion o supresion de los datos, la limitacion
al tratamiento, u oponerse al mismo.

Del derecho a presentar una reclamacién ante la Autoridad de Control.
DERECHO DE ACCESO Obtener una copia de los datos objeto del tratamiento.

Si se produce una transferencia internacional de datos, recibir informacion
de las garantias adecuadas.

De la existencia de decisiones automatizadas (incluyendo perfiles), la logica
aplicada y consecuencias de este tratamiento.

Debe distinguirse del derecho de acceso de los interesados a los expedien-
tes administrativos que regula la Ley 39/2015, de 1 de octubre, del Proce-
dimiento Administrativo Comun de las Administraciones Publicas, asi como
del derecho de acceso regulado en la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacién pablica y buen gobierno.

DERECHO DE Rectificar los datos inexactos, y a que se completen los datos personales incom-
RECTIFICACION pletos, inclusive mediante una declaracién adicional.

Con su ejercicio el afectado puede solicitar:

La supresién de los datos personales sin dilacién debida cuando concurra
alguno de los supuestos contemplados. Por ejemplo, tratamiento ilicito de
datos, o cuando haya desaparecido la finalidad que motivé el tratamiento o
recogida.

DERECHO DE

SUPRESION

(“DERECHO AL OLVIDO”)
No obstante, se regulan una serie de excepciones en las que no procedera
este derecho. Por ejemplo, cuando deba prevalecer el derecho a la libertad
de expresion e informacion.

El afectado puede oponerse al tratamiento:

Cuando por motivos relacionados con su situacién personal, debe cesar el
tratamiento de tus datos salvo que se acredite un interés legitimo, o sea
necesario para el ejercicio o defensa de reclamaciones.

DERECHO DE
OPOSICION

Cuando el tratamiento tenga por objeto la mercadotecnia directa.
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Permite al afectado:

1. Solicitar al responsable que suspenda el tratamiento de datos cuando:

Seimpugne la exactitud de los datos, mientras se verifica dicha exactitud por

el responsable;

El afectado ha ejercitado su derecho de oposicidn al tratamiento de datos,

DERECHO A LA
LIMITACION DEL
TRATAMIENTO

sobre el afectado.

mientras se verifica si los motivos legitimos del responsable prevalecen

2. Solicitar al responsable que conserve tus datos personales cuando:

El tratamiento de datos sea ilicito y el afectado se oponga a la supresion de
sus datos y solicite en su lugar la limitacion de su uso;

El responsable ya no necesita los datos para los fines del tratamiento
pero el afectado si los necesite para la formulacion, ejercicio o defensa de

reclamaciones.

La Administracion Local debera responder en
el plazo maximo de un mes. Este plazo puede
prorrogarse otros dos meses en caso necesa-
rio, teniendo en cuenta la complejidad y el nu-
mero de solicitudes, si bien se debera informar
al ciudadano de la citada prérroga en el plazo
de un mes a partir de la recepcion de la solici-

tud, indicando los motivos de la dilacidn. Si el
ciudadano presentase la solicitud por medios
electrénicos, la informacion se facilitara por
medios electrénicos cuando sea posible, a me-
nos que el ciudadano solicite que se facilite de
otro modo.

Los entes de la Administracion Local deben establecer mecanismos visibles,
accesibles y sencillos incluidos medios electrénicos, para el ejercicio de derechos.

Estos mecanismos, en particular, cuando se trate del ejercicio por medios electrdnicos, deben
incorporar procedimientos para verificar la identidad de los afectados que los utilizan, asi como
de la recepcion del ejercicio del correspondiente derecho, y su oportuna contestacion.

Como hemos visto, el RGPD introduce nuevos derechos. De ellos, el que puede ejercerse mas
frecuentemente en el ambito de la Administracidn Local es el de limitacion del tratamiento:
debe suspenderse el tratamiento de datos cuando los ciudadanos soliciten la rectificaciéon o
supresion al responsable hasta que se resuelva su solicitud.
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¢Pueden cederse los datos del Padrén Muni-
cipal a la policia local en el ejercicio de sus
funciones?

Los datos contenidos en el padrén municipal
de habitantes pueden comunicarse a la policia
local siempre que se cumplan los siguientes re-
quisitos:

Se asegure que se utilizan Unicamente aque-
llos datos que son adecuados, pertinentes y
no excesivos, que con caracter general, seran
nombre, apellidos y domicilio;

La comunicacion se realice en el marco de
expedientes concretos y con necesidades
debidamente justificadas, relacionadas con
las funciones de interés publico de la Policia
Local definidas en el articulo 53 de la Ley
Organica 2/1986, de 13 de marzo, de Fuerzas
y Cuerpos de Seguridad,;

Se garanticen la confidencialidad y seguridad
de los datos personales.

Por otra parte, y atendiendo al principio de mi-
nimizacion de datos del RGPD, no se podria rea-
lizar una comunicacion masiva de los datos del
Padrén a la Policia.

No obstante, es posible habilitar los medios téc-
nicos necesarios para que la comunicacion de
datos pueda realizarse mediante un acceso por
parte de la Policia Local en sus propias oficinas
al Padrén Municipal con las limitaciones ante-
riormente descritas.

¢Puede una Administracion Local utilizar los
datos del padron para fomentar la participa-
cion ciudadana?

El Padrén municipal de habitantes, regulado
por la Ley de Bases de Régimen Local (LBRL), se
concibe como un registro administrativo donde
constan los datos de los vecinos de un munici-
pio. Estos datos constituyen prueba de la resi-
dencia en el municipio y del domicilio habitual
en el mismo.

Por otra parte, el articulo 69.1 de la LBRLimpone
a las Corporaciones locales la obligacion de fa-
cilitar la mas amplia informacion sobre su acti-
vidad y la participacion de todos los ciudadanos
en la vida local, pudiendo el Municipio promo-
ver toda clase de actividades y prestar cuantos
servicios publicos contribuyan a satisfacer las
necesidades y aspiraciones de la comunidad
vecinal (articulo 25.1 LBRL), correspondiendo
al Alcalde la representacion del Ayuntamiento
(articulo 2.1.b).

En consecuencia, y atendiendo a la obligacion
legal referida a los efectos de fundamentar la li-
citud del tratamiento de estos datos en base a
lo dispuesto en el RGPD, se pueden utilizar los
datos del padron para fomentar la participacion
ciudadana en la medida de las funciones descri-
tasenelart. 25y 69 de la LBRL.

No obstante lo anterior, para el uso de otros tra-
tamientos diferentes del Padrén para las activi-
dades descritas anteriormente, sera necesario
que la finalidad esté prevista legalmente o que
los ciudadanos hayan consentido

previamente.
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La Agencia Espafiola de Proteccion de Datos
considera que la expresion «datos del Padron
municipal» que se emplea en el articulo 16.3 de
la LBRL se refiere Gnicamente a los datos que en
sentido propio sirven para atender a la finalidad
a que se destina el Padron municipal: la deter-
minacion del domicilio o residencia habitual de
los ciudadanos, la atribucidn de la condicidon
de vecino, la determinacion de la poblacién del
municipio y la acreditacion de la residencia y
domicilio.

La comunicacion de datos del Padrén munici-
pal queda limitada por el citado articulo 16.3 de
la LBRL a las Administraciones publicas, por lo
que atendiendo al principio de legitimacion de
datos del articulo 6 del RGPD, y puesto que el
solicitante no ostenta tal condicidn, Gnicamen-
te cabra el consentimiento del afectado para el
acceso a los datos del padrdn en el supuesto de
hecho planteado.

En los supuestos de arrendamiento de la vivien-
da, una opcion podria ser la inclusion en el con-
trato de una clausula en cuya virtud el arren-
dador y el arrendatario pacten que éste ultimo
habra de darle traslado a aquél de una copia del
empadronamiento en la vivienda en los plazos
que expresamente se sefialen; y, en este senti-
do, si para el arrendador fuera esencial el cum-
plimiento de esta clausula, podria pactarse que
el incumplimiento determinaria la resolucion
del contrato, es decir, otorgar a dicho pacto la
virtualidad de condicidn resolutoria. A titulo de
ejemplo, si esta fuera la voluntad de las partes,
pudiera estipularse que el arrendatario habra
de dar traslado al arrendador de una copia del
certificado o volante de empadronamiento en
el plazo de tres meses desde la firma del con-
trato, y que en caso de incumplimiento podra
resolverse el contrato.

No obstante, conforme a lo dispuesto en la dis-
posicion adicional décima de la LOPDGDD, la
Administracion Local responsable del padron
puede apreciar la concurrencia en el solicitan-
te un interés legitimo que prevalezca sobre los
derechos e intereses de los afectados segun lo
establecido en el articulo 6.1.f) del RGPD.

La comunicacién de datos a terceros, al ampa-
ro de lo previsto en el articulo 6.1.f) del RGPD,
requiere la realizacion de la correspondiente
prueba de sopesamiento con el fin de deter-
minar si el interés legitimo de quien los solicita
prevalece sobre el derecho a la proteccion de
datos de los afectados, lo que supone que el
responsable del tratamiento:

a) Debe valorar el interés legitimo invocado
por el solicitante, atendiendo a la concreta
finalidad para la que se solicite el certificado
o volante de empadronamiento.

b) Debe atender igualmente a la especial
situacion en la que puedan encontrarse los
afectados.

c) En cuanto al requisito de la ponderacién
de los derechos e intereses en conflicto, ésta
dependera, en principio, de las circunstancias
concretas del caso particular de que se trate.

:Se puede comunicar informacion sobre la
inscripcion padronal de todas las personas
inscritas en un inmueble al propietario del
mismo?

La Agencia Espafiola de Protecciéon de Datos
considera que la expresion «datos del Padrén
municipal» que se emplea en el articulo 16.3 de
la LBRL se refiere Unicamente a los datos que en
sentido propio sirven para atender a la finali-
dad a que se destina el Padron municipal: la de-
terminacion del domicilio o residencia habitual
de los ciudadanos, la atribucién de la condicidon
de vecino, la determinacion de la poblacién del
municipio y la acreditacion de la residencia y
domicilio.

La comunicacion de datos del Padrén munici-
pal queda limitada por el citado articulo 16.3 de
la LBRL a las Administraciones publicas, por lo
que atendiendo al principio de legitimacion de
datos del articulo 6 del RGPD, y puesto que el
solicitante no ostenta tal condicion, Unicamen-
te cabra el consentimiento del afectado para el
acceso a los datos del padrén en el supuesto de
hecho planteado.
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En los supuestos de arrendamiento de la vivien-
da, una opcién podria ser la inclusion en el con-
trato de una clausula en cuya virtud el arren-
dador y el arrendatario pacten que éste ultimo
habra de darle traslado a aquél de una copia del
empadronamiento en la vivienda en los plazos
que expresamente se sefialen; y, en este senti-
do, si para el arrendador fuera esencial el cum-
plimiento de esta clausula, podria pactarse que
el incumplimiento determinaria la resolucion
del contrato, es decir, otorgar a dicho pacto la
virtualidad de condicion resolutoria. A titulo de
ejemplo, si esta fuera la voluntad de las partes,
pudiera estipularse que el arrendatario habra
de dar traslado al arrendador de una copia del
certificado o volante de empadronamiento en
el plazo de tres meses desde la firma del con-
trato, y que en caso de incumplimiento podra
resolverse el contrato.

No obstante, conforme a lo dispuesto en la dis-
posicion adicional décima de la LOPDGDD, la
Administracion Local responsable del padron
puede apreciar la concurrencia en el solicitan-
te un interés legitimo que prevalezca sobre los
derechos e intereses de los afectados segln lo
establecido en el articulo 6.1.f) del RGPD.

La comunicacion de datos a terceros, al ampa-
ro de lo previsto en el articulo 6.1.f) del RGPD,
requiere la realizacion de la correspondiente
prueba de sopesamiento con el fin de deter-
minar si el interés legitimo de quien los solicita
prevalece sobre el derecho a la proteccion de
datos de los afectados, lo que supone que el
responsable del tratamiento:

a) Debe valorar el interés legitimo invocado
por el solicitante, atendiendo a la concreta
finalidad para la que se solicite el certificado
o volante de empadronamiento.

b) Debe atender igualmente a la especial
situacion en la que puedan encontrarse los
afectados.

c) En cuanto al requisito de la ponderacién
de los derechos e intereses en conflicto, ésta
dependera, en principio, de las circunstancias
concretas del caso particular de que se trate.

¢Se pueden publicar en Internet las actas de
los Plenos municipales?

Partiendo de que la publicacién de datos, inclu-
yendo en Internet, desde el punto de vista de
proteccion de datos se considera una comuni-
cacion de los mismos, la publicacion de las ac-
tas de los plenos municipales sera conforme a la
citada normativa cuando:

Conteniendo datos de caracter personal se
refieren a actos debatidos en el Pleno o a dis-
posiciones objeto de publicacion en el Bole-
tin Oficial que corresponda (sin perjuicio del
ejercicio del derecho de oposicién o cancela-
cion de los afectados);

En los demas supuestos, para realizar la publi-
cacion de las actas conteniendo datos de
caracter personal, serd necesario el consenti-
miento previo de los afectados.
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No sera objeto de publicacion en aquellos su-
puestos en que la Corporacién haya hecho uso
de la facultad de declarar secreto el debate y
votacion por afectar al honor e intimidad de los
ciudadanos.

¢Puede un Grupo Municipal grabar las sesio-
nes del Pleno? ;Y publicar la grabacion en re-
des sociales?

Se trata de un supuesto en que seria aplicable
también la contestacion que se ha indicado
en la anterior pregunta frecuente, teniendo en
cuenta, ademas, que la jurisprudencia ha con-
siderado que se puede realizar dicha grabacion.

No obstante, debe tenerse en cuenta lo siguien-
te:

Las limitaciones establecidas por el propio
articulo 70 de la Ley de Bases de Régimen
Local cuando el Pleno, por mayoria abso-
luta, y tratandose derechos protegidos por el
articulo 18.1 de la Constitucion, acuerde que
el debate y votacidon de estos asuntos sean
secretos; en cuyo caso ni se podra grabar ni
difundir esta parte del Pleno.

Sera responsabilidad de quien graba y poste-
riormente publique las citadas grabaciones,
el cumplimiento de las obligaciones impues-
tas por el RGPD.
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¢Pueden los concejales de la oposicion acce-
der a la documentacion obrante en el Ayunta-
miento en el ejercicio de sus funciones?

La Ley de Bases de Régimen Local atribuye a
los concejales la posibilidad de consultar la
documentacion obrante en el Ayuntamien-
to en el ejercicio de su actividad de control de
los 6rganos de la Corporacion y sin perjuicio
de las especialidades que pudieran derivarse
del régimen especifico de determinados trata-
mientos (como los datos tributarios, sometidos
a las limitaciones previstas en la Ley General
Tributaria).

Por lo tanto, partiendo del reconocimiento de
esta facultad a los citados concejales, y aten-
diendo a lo dispuesto en el articulo 77 de la Ley
de Bases de Régimen Local, la comunicacion
se basaria en la existencia de la obligacion por
parte del Alcalde o Presidente o de la Comision
de Gobierno de facilitar cuantos antecedentes,
datos o informaciones obren en poder de los
servicios de la Corporacion y resulten precisos
para el desarrollo de la funcion de control ante-
riormente citada.

En todo caso, debe recordarse que los conceja-
les que accedan a esa informacion sélo podran
utilizar los datos en el ambito de sus competen-
cias, toda vez que éste es el limite establecido
en la Ley de Bases de Régimen Local.

No obstante, y de conformidad con el princi-
pio de limitacion de la finalidad, del articulo
5.1.b) del RGPD, los datos deben tratarse para
el control de la actividad del ente de la Adminis-
tracion Local correspondiente, ya que otro uso
seria incompatible con dicho fin, no pudiente
dar publicidad a esos datos ni comunicarselos
a ningun tercero.
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¢Se podrian ceder a los concejales la pro-
ductividad y gratificaciones por servicios
extraordinarios que reciba el personal de su
Ayuntamiento? ;Y los datos referentes a un
proceso selectivo?

La fundamentacion para esta comunicacion de
datos personales seria la misma que se ha ex-
plicado en la anterior pregunta-respuesta, es
decir, una comunicacion de datos permitida en
base al cumplimiento legal de facilitar el control
que del ente de la Administracion Local realizan
los concejales de la oposicidn.

No obstante, conviene precisar lo siguiente:

La comunicacion debe referirse, atendiendo al
principio de minimizacion de datos del RGPD, a
los datos que sean mas recientes. Para comuni-
car datos de ejercicios o procesos selectivos an-
teriores, deberia justificarse adecuadamente en
qué medida coadyuvan al control de la accidn
del Gobierno Municipal.

¢Pueden los concejales de la oposicion acce-
der a los datos tributarios obrantes en su res-
pectivo Ayuntamiento?

Si bien en apartados anteriores nos hemos re-
ferido a una serie de supuestos de acceso, por
parte de concejales de la oposicion, a la docu-
mentacion obrante en el Ayuntamiento para el
ejercicio de su actividad de control, el citado
acceso no alcanzaria a conocer informacién de
caracter tributario, puesto que que operaria la
limitacion derivada del articulo 95 de la Ley Ge-
neral Tributaria.

Esta limitacion operaria también en caso de
que la informacion se refiriese a categorias es-
peciales de datos, como por ejemplo, datos de
salud (si bien en este segundo caso se ignora
qué finalidad podria justificar el tratamiento de
estos datos por una Administracion Local), por
lo que su acceso se regula seguin lo dispuesto
en el articulo 9 del RGPD. Cabria la posibilidad
de conocer los mismos, si hubieran sido hechos
manifiestamente publicos por los afectados.
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3.3 PUBLICACION DE DATOS

¢Se pueden publicar en Internet, incluyendo
en la web de una Administracion Local, ima-
genes de las fiestas patronales?

Cuando se publican imagenes de personas
fisicas identificadas o identificables con la fi-
nalidad de informar de las actividades lleva-
das a cabo por organismos o instituciones, lo
que implica obviamente la previa captacion
de imagenes de los participantes o asistentes
a las mismas, considerando que los hechos asi
publicados podrian tener la consideracion de
hechos noticiables en los que se manifieste la
existencia de un interés publico con el fin de
que se dé a conocer los mismos a la colectivi-
dad, y teniendo en cuenta, la aplicacion de lo
dispuesto en el articulo 20.1.a) y d) de la Cons-
titucion Espafiola que regula la libertad de ex-
presion e informacion.

En consecuencia, la captacion de imagenes y
su posterior difusion serd considerada licita
cuando exista un interés publico en su conoci-
miento y resulte adecuada, pertinente y no ex-
cesiva en relacion con el libre ejercicio de la li-
bertad de informacion, en los términos en que
la doctrina constitucional ha entendido que
dicho derecho prevalece sobre otros derechos
fundamentales recogidos en el articulo 18 de
la Constitucion.
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¢Se pueden publicar sanciones administrati-
vas en el Boletin Oficial del Estado?

Teniendo en cuenta que la publicacién de da-
tos personales se considera una comunicacion
de datos de caracter personal, la habilitacion
para realizar la publicacion de sanciones admi-
nistrativas, se encuentra en el articulo 44 de la
Ley 39/2015, de 1 de octubre, del Procedimien-
to Administrativo Comun de las Administracio-
nes Publicas, ya que dicho precepto establece
una obligacidn legal respecto a las citadas Ad-
ministraciones. Asi, segun este precepto:

“Cuando los interesados en un procedimiento
sean desconocidos, se ignore el lugar de la no-
tificacion o bien, intentada ésta, no se hubiese
podido practicar, la notificacion se hara por
medio de un anuncio publicado en el Boletin
Oficial del Estado.

Asimismo, previamente y con caracter faculta-
tivo, las Administraciones podran publicar un
anuncio en el boletin oficial de la Comunidad
Autéonoma o de la Provincia, en el tablon de
edictos del Ayuntamiento del Gltimo domicilio
del interesado o del Consulado o Seccién Con-
sular de la Embajada correspondiente.

Las Administraciones Publicas podran estable-
cer otras formas de notificacion complementa-
rias a través de los restantes medios de difu-
sion, que no excluiran la obligacién de publicar
el correspondiente anuncio en el Boletin Ofi-
cial del Estado”.

¢Es posible publicar en la web de una
Administracion Local las licencias de obras
concedidas?

En primer lugar, debe tenerse en cuenta que
las licencias podrian incorporar nombre y
apellidos del solicitante, direccion postal y
catastral del lugar donde se desea realizar la
obra, presupuesto presentado por el promo-
tor e importe de los impuestos de la actuacion
devengada.

De esta forma, este tipo de datos, asi como
cualquier otra informacion contenida en los
expedientes que se encuentre referida a per-
sonas fisicas, tendran la consideracion de dato
de caracter personal, por lo que su tratamiento
estara sujeto a la normativa de proteccion de
datos.

Puesto que no existe una obligacion legal de
las Administraciones Publicas de realizar tal
publicacion serad necesario el consentimien-
to del afectado para proceder a la citada
publicacion.

Ademas, debe afiadirse que entre los datos a
publicar podrian existir datos de caracter tri-
butario, como es el relativo a los impuestos de-
vengados por la realizacion de las obras, datos
que tienen el caracter de reservados conforme
a su normativa, que establece un catalogo de
supuestos en que es posible tal comunicacion,
catalogo en el que, obviamente, no esta com-
prendida su difusion al publico en general.

¢Pueden publicarse en la pagina web de un
Ayuntamiento los datos de sus habitantes,
sin que se incluya su nombre y DNI, pero pu-
blicando los datos relativos a fecha de na-
cimiento, nacionalidad, nivel de estudios y
calle sin identificar ni portal ni nimero, con
la finalidad de desarrollar software por terce-
ros o por el propio Ayuntamiento, que crucen
datos del Portal Opendata que sean de inte-
rés para el ciudadano?

Sélo sera posible la publicacion de datos con-
tenidos en los tratamientos de la Administra-
cién publica, fuera de los supuestos permitidos
por la Ley o en los que exista un consentimien-
to de los afectados, si los datos se encuentran
anonimizados.

Para facilitar la labor de anonimizacion, se pue-
de consultar la Guia publicada por la Agencia
Espafiola de Proteccion de Datos sobre “Orien-
taciones y garantias sobre los procedimientos
de anonimizacion de datos personales”.
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Estos aspectos deben tenerse en cuenta res-
pecto de los tratamientos y cesiones de datos
a realizar por el Ayuntamiento en relacion con
el concepto de open data, en particular respec-
to de los datos que en tal calidad pudiera pu-
blicar y que sean resultado de un proceso de
disociacion de los datos personales obrantes
en los tratamientos municipales (sea el Padrén
o cualquier otro que contenga datos persona-
les), recordando que no es suficiente con eli-
minar los elementos que identifican directa-
mente a la persona (nombre, direcciéon) como
ocurre en el presente supuesto, sino que es
preciso una agregacion suficiente de los datos
para evitar la re-identificacion de las personas
cuyos datos, aunque separados de los que le
identifican directamente, se hacen publicos.

Un ciudadano que ejercitando el derecho de
acceso de la Ley 19/2013, de 9 de diciembre,
ha obtenido copia de las declaraciones de
bienes de los concejales de un Ayuntamiento
¢Podria publicar las mismas en Internet?

En el presente caso esta informacion ha sido
obtenida en ejercicio del derecho de acceso
a la informacién publica regulado por los ar-
ticulos 12 y siguientes de la mencionada Ley
19/2013, de 9 de diciembre, de transparencia,
acceso a la informacidon publica y buen gobier-
no. Esto supone que cualquier tratamiento
posterior de la informacion deberd ajustarse
al RGPD. De este modo, si quien ha obtenido
dicha informacion quiere proceder a su publi-
cacion necesitaria el consentimiento previo de
los afectados, ya que no seria de aplicacion el
resto de causas legitimadoras del tratamiento
de datos que regula el articulo 6 del RGPD.

De lo contrario, se estaria equiparando en la
practica el acceso a la informacion publica con
la publicidad activa.

¢Se pueden comunicar a los representantes
de los trabajadores datos de caracter perso-
nal del personal que presta sus servicios en la
correspondiente Administracion Local?

Como ya hemos visto anteriormente, uno de
los supuestos para habilitar el tratamiento de
datos consiste en el cumplimiento de una obli-
gacion legal.

Si se trata de datos referidos a personal funcio-
nario, la comunicacion vendria habilitada de la
siguiente forma:

El Real Decreto Legislativo 5/2015, de 30 de oc-
tubre, por el que se aprueba el texto refundi-
do de la Ley del Estatuto Basico del Empleado
Publico, en su articulo 39.1 establece que “Los
organos especificos de representacion de los
funcionarios son los Delegados de Personal y
las Juntas de Personal”, segiin proceda.

Por otro lado, en el articulo 40 enumera las
funciones atribuidas a las Juntas de Personal
y a los Delegados de Personal:

a) Recibir informacidn, sobre la politica de
personal, asi como sobre los datos referen-
tes a la evolucidn de las retribuciones, evo-
lucién probable del empleo en el ambito
correspondiente y programas de mejora del
rendimiento.

b) Emitir informe, a solicitud de la Adminis-
tracion Pulblica correspondiente, sobre el
traslado total o parcial de las instalaciones
e implantacién o revision de sus sistemas de
organizacion y métodos de trabajo.

¢) Ser informados de todas las sanciones
impuestas por faltas muy graves.
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d) Tener conocimiento y ser oidos en el esta-
blecimiento de la jornada laboral y horario de
trabajo, asi como en el régimen de vacaciones
y permisos.

e) Vigilar el cumplimiento de las normas
vigentes en materia de condiciones de tra-
bajo, prevencion de riesgos laborales, Seguri-
dad Social y empleo y ejercer, en su caso, las
acciones legales oportunas ante los organis-
mos competentes.

f) Colaborar con la Administracion correspon-
diente para conseguir el establecimiento de
cuantas medidas procuren el mantenimiento
e incremento de la productividad.”

A la vista de la prevision legal que se acaba
de citar, las funciones atribuidas a las Jun-
tas de Personal por el Real Decreto Legislati-
vo 5/2015, de 30 de octubre, pueden llevarse
con un adecuado desarrollo sin necesidad de
proceder a una cesidon masiva de los datos re-
ferentes al personal que presta sus servicios
en el Organo o Dependencia correspondiente,
salvo que hubieran dado su consentimiento, y
ello derivado de que, con caracter general, la
cesion de datos no estd contemplada especi-
ficamente en el Estatuto Basico del Empleado
Publico.

No obstante lo anterior, en el supuesto en que
un empleado publico haya planteado una que-
ja ante su seccidn sindical, comité o junta co-
rrespondiente, relativa a sus condiciones de
trabajo, sera posible la cesion del dato especi-
fico de dicha persona.

Si se trata de datos referidos al personal labo-
ral, la comunicacion vendria habilitada de la
siguiente forma:

El articulo 64 del Real Decreto Legislativo
2/2015, de 23 de octubre, por el que se aprue-
ba el texto refundido de la Ley del Estatuto de
los Trabajadores, en materia de informacion y
consulta de los trabajadores y en materia de
proteccion de los trabajadores asalariados en
caso de insolvencia del empresario, recoge las

competencias del Comité de Empresa y dispo-
ne en su ndmero 1 que: “El comité de empresa
tendra derecho a ser informado y consultado
por el empresario sobre aquellas cuestiones
que puedan afectar a los trabajadores, asi
como sobre la situacion de laempresay la evo-
lucién del empleo en la misma, en los términos
previstos en este articulo.

Se entiende por informacién la transmision de
datos por el empresario al comité de empresa,
a fin de que éste tenga conocimiento de una
cuestion determinada y pueda proceder a su
examen. (...)”

Y su nimero 7 apartado a) atribuye a dicho 6r-
gano “Ejercer una labor:

1° De vigilancia en el cumplimiento de las
normas vigentes en materia laboral, de Segu-
ridad Social y empleo, asi como el resto de
los pactos, condiciones y usos de empresa en
vigor, formulando, en su caso, las acciones
legales oportunas ante el empresario y los
organismos o tribunales competentes;

2° De vigilancia y control de las condiciones
de seguridad y salud en el desarrollo del tra-
bajo en la empresa, con las particularidades
previstas en este orden por el articulo 19 de
esta Ley.

3° De vigilancia del respeto y aplicacion del
principio de igualdad de trato y de oportuni-
dades entre mujeres y hombres.

Participar, como se determine por convenio
colectivo, en la gestion de las obras sociales
establecidas en la empresa en beneficio de
los trabajadores o de sus familiares. (...)

Y seglin el apartado 9 del citado precepto:

Respetando lo establecido legal o reglamen-
tariamente, en los convenios colectivos se
podran establecer disposiciones especificas
relativas al contenido y a las modalidades del
ejercicio de los derechos de informacion vy

Preguntas frecuen
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consulta previstos en este articulo, asi como
al nivel de representacion mas adecuado para
ejercerlos.”

Por otra parte, también debe tenerse presen-
te que segun el articulo 8.4 del Estatuto de los
Trabajadores:

4° Elempresario entregard a la representacion
legal de los trabajadores una copia basica de
todos los contratos que deban celebrarse por
escrito, a excepcion de los contratos de rela-
cion laboral especial de alta direccion sobre
los que se establece el deber de notificacion
a la representacion legal de los trabajadores.

Con el fin de comprobar la adecuacién del
contenido del contrato a la legalidad vigente,
esta copia basica contendra todos los datos
del contrato a excepcion del nimero del do-
cumento nacional de identidad o del nime-
ro de identidad de extranjero, el domicilio, el
estado civil, y cualquier otro que, de acuerdo
con la Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la in-
timidad personal y familiar y a la propia ima-
gen, pudiera afectar a la intimidad personal. El
tratamiento de la informacidn facilitada estara
sometido a los principios y garantias previstos
en la normativa aplicable en materia de pro-
teccion de datos.

La copia basica se entregara por el empresario,
en plazo no superior a diez dias desde la for-
malizacion del contrato, a los representantes
legales de los trabajadores, quienes la firma-
ran a efectos de acreditar que se ha producido
la entrega.

De la norma expuesta podemos concluir, al
igual que en el apartado anterior, que existe
habilitacion legal suficiente para comunicar a
la representacion legal de los trabajadores los
datos necesarios para que puedan ejercer sus
funciones, sin necesidad de proceder a unain-
formacién masiva. Sélo en el supuesto en que
la vigilancia o control se refieran a un sujeto
concreto, que haya planteado la correspon-

diente queja ante el Comité de Empresa, sera
posible la cesidon de datos especificos de di-
cha persona.

En los demas supuestos, la funcién de control
quedara plenamente satisfecha, mediante la
comunicacion de la informacién debidamen-
te disociada, de forma que permita al Comité
conocer las circunstancias cuya vigilancia le
ha sido encomendada sin referenciar la infor-
macion en un sujeto concreto.

¢Se puede instalar GPS en los coches del
personal al servicio de un Ayuntamiento
con la finalidad de localizar los vehiculos
y ubicacion para mejorar la prestacion del
servicio?

En primer lugar, precisar que se trataria de
coches que pertenecen a la corporaciéon mu-
nicipal y que son facilitados a sus trabajado-
res para realizar sus respectivas funciones y
tareas.

Atendiendo al principio de limitacién de la
finalidad del articulo 5 del RGPD, cabra obte-
ner los datos de localizacion de los vehiculos
siempre que estén en servicio, prestando las
funciones publicas que les son propias, y sin
que la finalidad para la que hayan sido obte-
nidos pueda alterarse ni ampliarse. Es decir,
estos datos no podran utilizarse para una fi-
nalidad incompatible.

En segundo lugar, debera cumplirse el deber
de informacién al afectado —en este caso, los
trabajadores que vayan a utilizar los vehicu-
los- por el tratamiento de datos, exigido en el
articulo 13 del RGPD.

Por ultimo, y respecto a la legitimacion para
el tratamiento de datos, el RGPD permite este
tratamiento cuando es necesario en el marco
de la ejecucion de un contrato.

Por lo tanto, el tratamiento de los datos de
localizacion del vehiculo durante la presta-
cién del servicio y, como consecuencia, de
los trabajadores que se encuentran en el mis-
mo responden a la necesidad de garantizar el
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mejor desarrollo de sus funciones asi como del
servicio publico que estén prestando, por lo
que, el tratamiento de dicho dato estaria am-
parado por lo previsto en el articulo 6.1.b) del
RGPD.

¢Podrian ser objeto de publicacion un listado
de horas extraordinarias de la policia local
con los nombres, apellidos y numero de los
agentes y las horas acumuladas?

Esta publicacion se podria realizar si la mis-
ma estuviese prevista en un Acuerdo entre los
representantes de la Administracion y de los
trabajadores. En caso contrario, para realizar
la misma seria necesario el consentimiento ex-
preso de los afectados.

El personal que presta servicios de atencion
al publico ;Esta obligado a consignar en el
ejercicio de sus funciones de cotejo y com-
pulsa de documentos su nombre, apellidos y
DNI?

Atendiendo a la normativa que regula el servi-
cio de atencion al ciudadano, la denominacion
del cargo o puesto de trabajo del titular del 6r-
gano competente para la emision de un docu-
mento y el nombre y dos apellidos del mismo
son suficientes para identificar al funcionario
qgue formaliza un documento, sin que sea exi-
gible la identificacion del mismo mediante su
DNI. Este criterio parece trasladable al funcio-
nario, que ocupando un puesto de trabajo en
una unidad de Registro, coteja los documentos
originales y la copia presentada, ya que resul-
tara identificado con su nombre y apellidos
si consta en el sello de compulsa, tal y como
sefiala el precepto transcrito, la identificacion
del 6rgano y la fecha en que se realiza la mis-
ma. De este modo, la inclusion del DNI podria
no ajustarse al articulo 5 del RGPD, en relacion
con el principio de minimizacion de datos, sal-
vo que tal dato fuese exigido por una norma
especial.

En todo caso, es recomendable la utilizacién
de un sello del 6rgano correspondiente, sin ne-
cesidad de que aparezca la identificacion del
funcionario que realiza esta labor.

¢Respecto a la firma electronica utilizada por
los empleados publicos ;es factible que en
las propiedades de la firma vaya asociado el
dato del DNI de la persona firmante?

La implantacion de un sistema de firma elec-
trénica no tiene porqué modificar el contenido
de los documentos que los empleados publi-
cos firmen en el ejercicio de sus atribuciones si
dicha modificacion no tiene su origen en una
norma. No debe asi confundirse el contenido
del certificado electrdnico, que debe reunir los
requisitos exigidos por la normativa aplicable,
con el contenido del documento resultante de
la firma electrénica que debera incluir los da-
tos requeridos por la normativa que le resulte
aplicable.

Por consiguiente, la incorporacidn, tanto en la
firma de los documentos electrdnicos o en pa-
pel como en la marca de agua, del dato relativo
al DNI del funcionario firmante podria consti-
tuir un tratamiento excesivo y, en consecuen-
cia, contrario al principio de minimizacién de
datos del articulo 5 del RGPD.
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:{Como se realiza el cumplimiento de la nor-
mativa de videovigilancia en la instalacion de
camaras de seguridad en los edificios de la
Administracion Local?

La imagen es un dato de caracter personal que
permite la identificacion de personas fisicas.
La videovigilancia con fines de preservar la se-
guridad de bienes y personas, supone un tra-
tamiento de datos, y por tanto, esta sometida
al RGPD.

En lineas generales, los elementos mas des-
tacados a efectos de cumplimiento son los si-
guientes:

Elaborar el registro de actividades del
tratamiento que se realice a través de
videovigilancia.

Cumplir con el derecho de informacion
mediante un cartel en el que se indique, al
menos, la existencia del tratamiento, la iden-
tidad del responsable y la posibilidad de ejer-
citar los derechos de acceso y supresion que
regula el RGPD.

Adoptar las correspondientes medidas de
seguridad.

:Se pueden instalar camaras de videovigilan-
cia que graben la via publica?

La instalacion de videocamaras en lugares
publicos, tanto fijas como moviles, es compe-
tencia exclusiva de las Fuerzas y Cuerpos de
Seguridad, rigiéndose el tratamiento de dicha
imagenes por su legislacion especifica, conte-
nida en la Ley Organica 4/1997, de 4 de agosto,
y su Reglamento de desarrollo, sin perjuicio de
que les sea aplicable, en su caso, lo previsto
por el RGPD, en aspectos como la adopcidn de
las medidas de seguridad que resulten de apli-
caciony la elaboracion del registro de activida-
des en relacion con el tratamiento de videovi-
gilancia que se realice.

Su utilizacién en lugares publicos tienen una
finalidad especifica de seguridad en beneficio
de la convivencia ciudadana, la erradicacion
de la violencia y la utilizacién pacifica de las
vias y espacios publicos, asi como de prevenir
la comision de delitos, faltas e infracciones re-
lacionados con la seguridad publica.

La instalacion de este tipo de dispositivos de
las imagenes grabadas, estan sujetas a requisi-
tos muy estrictos ya que, en primer lugar, la au-
torizacion de instalacion de videocamaras fijas
y la utilizacion de camaras moviles se otorga
por la Delegacidn del Gobierno previo informe
preceptivo y vinculante de la Comisidn de Ga-
rantias de la Videovigilancia de la Comunidad
Auténoma correspondiente.
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¢(Puede utilizar la policia local camaras mo-
viles o incluso realizar grabaciones con sus
propias camaras?

Aunque se tratase de camaras moviles o sus
propias camaras, se trataria de un supuesto
cuya respuesta es la misma que en la anterior
pregunta-respuesta, es decir, aplicacion de la
Ley Organica 4/1997, de 4 de agosto, y su Re-
glamento de desarrollo, sin perjuicio de que
les sea aplicable, en su caso, lo previsto en el
RGPD.

{Qué requisitos debe cumplir la instalacion
de videovigilancia para control del trafico?

Lainstalaciony uso de videocamarasy de cual-
quier otro medio de captacion y reproduccion
de imagenes para el control, regulacion, vigi-
lancia y disciplina del trafico se efectuara por
la autoridad encargada de la regulacion del
trafico a los fines previstos en el Real Decreto
Legislativo 6/2015, de 30 de octubre, por el que
se aprueba el texto refundido de la Ley sobre
Trafico, Circulacion de Vehiculos a Motor y Se-
guridad Vial, y demas normativa especifica en
la materia, y con sujecion a lo dispuesto en la
normativa de proteccion de datos.

De esta forma, correspondera a las Administra-
ciones publicas con competencia para la regu-
lacion del trafico, autorizar la instalacion y uso
de estos dispositivos, adoptando una resolu-
cion a tal efecto.

¢Podria el sistema de videovigilancia instala-
do grabar también la voz?

En el supuesto planteado se trataria de la ins-
talacion de un sistema de seguridad y control
de acceso a edificios captado la imagen y voz
de las personas que acceden a los mismos.

Con caracter general, las grabaciones indiscri-
minadas de voz y conversaciones del publico
en general que acceden a los edificios de un
Ayuntamiento a través de sistemas de video-
vigilancia no cumpliria el principio de minimi-
zacion de datos del RGPD, considerandose una
medida intrusiva.

Cuando una Administracion Local recibe una
denuncia de un ciudadano ;es posible comu-
nicar sus datos al denunciado?

En el supuesto de que el denunciante haya
manifestado expresamente su deseo de con-
fidencialidad o a juicio del departamento que
tramita ese expediente considera necesario
garantizar la identidad del denunciante en
condiciones de confidencialidad, podra dene-
garse al denunciado el acceso a los datos per-
sonales del citado denunciante.

En todo caso, esta comunicacion al denuncian-
te deberia producirse previa ponderacion de si
la misma resulta necesaria a los efectos de que
las personas denunciadas en el expediente
puedan ejercer en plenitud sus derechos, con-
forme a lo requerido por el articulo 5 del RGPD,
no debiendo tener dicha comunicacion un ca-
racter genérico ni extenderse a la totalidad de
los datos que figuren en la denuncia presen-
tada voluntariamente o en el correspondiente
boletin de denuncia.

:Se puede facilitar a un tercero el DNI o nu-
mero de teléfono existente en un expediente
administrativo?

Respecto al acceso a los expedientes adminis-
trativos, debemos distinguir lo siguiente:

a) Si el procedimiento administrativo no ha
finalizado, en virtud de lo establecido en la
Ley 39/2015, de 1 de octubre, sélo podran
acceder a los datos contenidos en los expe-
dientes quienes ostenten la condicién de
interesado.
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b) Si el procedimiento administrativo ha fina-
lizado, el acceso a los datos obrantes en los
expedientes se tramitaria conforme a la_Ley
19/2013, de 9 de diciembre, de transparen-
cia, acceso a la informacién y buen gobierno,
cuya regla general es conceder el acceso a la
informacion obrante en la Administracion a la
cual se ha dirigido la peticidn.

Ahora bien, dicho derecho no es ilimitado, es-
tableciendo la propia Ley diversos limites en
sus articulos 14 y 15, de los que interesa ana-
lizar aqui los establecidos en el articulo 15,
relativos a la proteccidon de datos de caracter
personal.

En cuanto a los datos de DNI o niimero de telé-
fono, cabe efectuar la ponderacidn exigida por
el articulo 15, pero también puede acudirse a
lo previsto en el nimero 4 del articulo. De este
modo, si se eliminan tales datos de las copias
de los documentos que se faciliten de modo
gue no pueda saberse quien es la persona cu-
yos datos personales han sido tratados no re-
sultaria de aplicacion la normativa de protec-
cidn de datos.

&Y un proyecto de obra de edificacion en un
expediente de licencia urbanistica o proyecto
de obra publica?

En lo que respecta a los proyectos de obra de
edificacion en un expediente de licencia ur-
banistica privada o de obra publica, desde el
punto de vista de la aplicacion de los limites
establecidos en el articulo 15 de la Ley 19/2013,
de 9 de diciembre, debe tenerse en cuenta que
dichos documentos pueden contener datos
personales, tales como los relativos a los téc-
nicos, o también el de los contratistas o el titu-
lar de la licencia cuando sean personas fisicas,
etc., por lo que en tales casos debera acudirse
a la ponderacion exigida por el articulo 15 de
la Ley 19/2013, de 9 de diciembre, 0 a la diso-
ciacion de los datos personales obrantes en los
documentos.

Ahora bien, debe tenerse en cuenta que el
texto refundido de la Ley del Suelo y Rehabi-
litacion Urbana, aprobado por Real Decreto
Legislativo 7/2015, de 30 de octubre, recono-
ce en su articulo 5.f) a todos los ciudadanos
el derecho a “Ejercer la accion publica para
hacer respetar las determinaciones de la or-
denacion territorial y urbanistica, asi como las
decisiones resultantes de los procedimientos
de evaluacién ambiental de los instrumentos
que las contienen y de los proyectos para su
ejecucion, en los términos dispuestos por su
legislacion reguladora.”

Por consiguiente durante el periodo en que
puede ejercerse la accidn publica urbanistica,
cabra acceder a los datos personales conteni-
dos en los expedientes de licencia urbanistica
por cualquier persona en el ejercicio de dicha
accion, transcurrido dicho plazo sera preciso
acudir a lo previsto en la Ley 19/2013, de 9 de
diciembre, en los términos citados.

Y podrian facilitarse datos tributarios obran-
tes en los expedientes administrativos?

La Ley 19/2013, de 9 de diciembre, dispone que
“Se regiran por su normativa especifica, y por
esta Ley con caracter supletorio, aquellas ma-
terias que tengan previsto un régimen juridico
especifico de acceso a la informacién.”

Este seria el caso de los datos tributarios
obrantes en el Ayuntamiento, en tanto que la
hacienda de las entidades locales, tal y como
declara el articulo 2.2 del Real Decreto Legisla-
tivo 2/2004, de 5 de marzo, por el que se aprue-
ba el Texto Refundido de la Ley Reguladora de
las Haciendas Locales “ostentara las prerroga-
tivas establecidas legalmente para la Hacienda
del Estado y actuara, en su caso, conforme a
los procedimientos administrativos corres-
pondientes”. Ello supone que en el ejercicio
de sus competencias, resultaran de aplicacion
a las haciendas locales las mismas prerrogati-
vas que la Ley General Tributaria atribuye a la
hacienda estatal, y en particular en lo que al
acceso a los datos tributarios respecta, resulta
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de aplicacién el articulo 95 de la Ley 57/2003,
de 17 de diciembre, General Tributaria, que de-
clara que tales datos tienen caracter reservado
y permite ceder los mismos solamente en los
casos que taxativamente enumera, por lo que
fuera de tales supuestos no cabe su comunica-
cién.

:Se puede notificar la resolucion de un proce-
dimiento administrativo de forma conjunta
a todos los interesados incluyendo todos sus
datos de contacto?

En este caso no resulta preciso que los datos
de contacto (domicilio, direccion de correo
electrénico, niUmero de teléfono) de los intere-
sados sean comunicados al resto aunque figu-
ren en documentos que les deban ser traslada-
dos, ya que podria ser contrario al principio de
minimizacion de datos del RGPD.

{Qué informacion se puede publicar en el
Portal de Transparencia?

La Ley 19/2013, de 9 de diciembre, de transpa-
rencia, acceso a la informacién publica y buen
gobierno, regula en su Capitulo Il la denomina-
da “Publicidad activa”, estableciendo una se-
rie de supuestos de publicacion obligatoria a
través de los denominados Portales de Trans-
parencia.

En este sentido, en aquellas Comunidades Au-
tdbnomas que han aprobado su respectiva ley
de transparencia, éstas también recogen la ci-
tada “Publicidad activa”.

En la medida que pudiese afectar la publica-
cién a datos de caracter personal, la legitima-
cién para dicha publicaciéon vendria dada por
el articulo 6.1.c) del RGPD, es decir, el cumpli-
miento de una obligacidn legal.

No obstante, debe tenerse en cuenta lo si-
guiente:

Seran de aplicacion, en su caso, los limites al
derecho de acceso a la informacién publica
previstos en el articulo 14y, especialmente, el
derivado de la proteccién de datos de caracter
personal, regulado en el articulo 15 de la Ley
19/2013, de 9 de diciembre. A este respecto,
cuando la informacidn contuviera categorias
especiales de datos, la publicidad sélo se lle-
vara a cabo previa disociacion de los mismos.

Los afectados por la publicacion podria ejer-
citar el derecho de oposicidn a la publicacion
de sus datos, y suponer la supresiéon de los
mismos. Por ejemplo, una persona victima de
violencia de género, que si bien de acuerdo a
lo indicado anteriormente se podria realizar
la publicacién de sus datos meramente iden-
tificativos, alega dicha condicién en aras de
garantizar su seguridad para que esta publi-
cacion no se realice.
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¢Se pueden publicar los datos de los licitado-
res y actas de las mesas de contratacion? ;Y
los miembros de las mesas de contratacion y
comités de expertos?

El articulo 63 de la Ley 9/2017, de 8 de noviem-
bre, de Contratos del Sector Publico, por la
que se transponen al ordenamiento juridico
espafol las Directivas del Parlamento Europeo
y del Consejo 2014/23/UE y 2014/24/UE, de 26
de febrero de 2014, determina una serie de su-
puestos de publicacion obligatoria, que en la
medida que afecte a datos de caracter perso-
nal, la legitimacion se fundamentaria en el ar-
ticulo 6.1.c) del RGPD relativo al cumplimiento
de una obligacidn legal.

Asimismo, debe considerarse lo siguiente:

Para la publicacién del nimero e identidad
de los licitadores participantes, respecto a
personas fisicas, ademas de su nombre y ape-
llidos, sera suficiente con publicar las ultimas
cuatro cifras del NIF.

Respecto al a publicacién de las actas de la
mesa de contratacion relativas al procedi-
miento de contratacion, no serd necesario
que en el contenido de las actas objeto de
publicacion figure las firmas del Presidente y
Secretario de la mesa.

Respecto a la publicacion de los miembros de
las mesas de contratacion y comités de exper-
tos, sera suficiente con publicar nombres y
apellidos, y cargos de los mismos.

Al igual que en la pregunta-respuesta ante-
rior, seria posible el ejercicio del derecho de
oposicion por los afectados.

¢Podria la policia local de un Ayuntamiento
comunicar a la Policia Nacional la existencia
de una posible infraccion en materia de ex-
tranjeria de unos ciudadanos?

Los datos de los ciudadanos que presunta-
mente han cometido una infraccién en mate-
ria de extranjeria, podrian comunicarse por la
policia local a la policia nacional, ya que la Ley
Organica 2/1986, de 13 de marzo, de Fuerzas y
Cuerpos de Seguridad (ver articulos 1.4; 2; 3;y
53) cohonestada con la Ley Organica 4/2000, de
11 de enero, sobre derechos y libertades de los
extranjeros en Espafia y su integracion social,
en su articulo 53.1.a) considera una infraccion
grave “ Encontrarse irregularmente en territo-
rio espafiol, por no haber obtenido la prérro-
ga de estancia, carecer de autorizacion de re-
sidencia o tener caducada mas de tres meses
la mencionada autorizacidn, y siempre que el
interesado no hubiere solicitado la renovacion
de la misma en el plazo previsto reglamenta-
riamente.”

En este sentido, debe tenerse en cuenta el
ejercicio de un poder publico, como es la se-
guridad publica que es ejercida a través de las
Fuerzas y Cuerpos de Seguridad.

En el anverso o reverso de un sobre que con-
tiene la notificacion de una multa ;puede
reflejarse la cuantia de la misma asi como
la sancion que se impone? Y si es una multa
de trafico ;se podria incluir la matricula del
coche?

Los datos que deben aparecer en la parte vi-
sible de la notificacion deben ser los minimos
imprescindibles para que pueda practicarse la
misma: nombrey apellidos y domicilio del des-
tinatario o la referencia del expediente admi-
nistrativo, sin que deban incluirse otros datos
gue puedan revelar claramente a terceros una
condicion desfavorable del destinatario.
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¢Puede una Comunidad Auténoma facilitar
a un Ayuntamiento los datos de las personas
que reciben la Renta Minima de Insercion
para que ese Ayuntamiento pueda ofrecer a
esas personas sus servicios publicos de ca-
racter social?

Ambas Administraciones, tanto la de caracter
Autondmico como la de caracter Local, osten-
tan competencias en materia de servicios so-
ciales, es decir, llevan a cabo, a efectos de la
legitimacion para el tratamiento de datos con-
templada en el RGPD, una misién de interés
publico o poder publico, por lo que se podrian
comunicar esos datos de caracter personal.

En todo caso, una vez que los datos hayan sido
comunicados al Ayuntamiento, y atendiendo
al principio de limitacion de la finalidad del
articulo 5 del RGPD, Unicamente se podran
utilizar para ofrecer los servicios sociales que
presta el citado ente local.

¢Podria comunicarse por parte de un Ayunta-
miento y los datos de los menores en situa-
cion de vulnerabilidad, a una Mancomunidad
que presta servicios sociales?

Como punto de partida, las mancomunidades
estan constituidas por la agrupacion volunta-
ria de municipios, para la gestion de servicios
comunes o la coordinacidn de diversas actua-
ciones, tratandose en el presente supuesto de
una mancomunidad que presta servicios so-
ciales, y entre los mismos, se encuentran los
relativos a actuaciones para proteger al menor.

Debemos partir de la Ley Organica 1/1996, de
15 de enero, de Proteccion Juridica del Me-
nor, cuyo articulo 14 establece la obligacion
de prestar la atencion inmediata que precise
cualquier menor, de actuar si corresponde a su
ambito de competencias o de dar traslado en
otro caso al érgano competente y de poner los
hechos en conocimiento de los representantes
legales del menor, o cuando sea necesario, del
Ministerio Fiscal, y en el articulo 16 se sefiala
que son las entidades publicas competen-
tes en materia de proteccion de menores las
obligadas a verificar y evaluar las situaciones

de desproteccidon que se hayan denunciado,
adoptando las medidas necesarias para resol-
verla.

Ademas, también procede considerar los arti-
culos 13,17y 18 de la mencionada Ley Organi-
ca, asi como la posible existencia de normativa
autonomica del ambito territorial de los muni-
cipios agrupados en forma de mancomunidad,
tanto de caracter local como la referida a servi-
cios sociales o atencidn a la infancia.

Es decir, a los efectos de lo dispuesto en el
RGPD, se trataria de una misidn de interés pu-
blico como es proteger a los menores.

En consecuencia, la comunicacion de la in-
formacion solicitada debera circunscribirse a
la estrictamente necesaria, en relacién con la
mision de interés publico que realice esa Man-
comunidad y que estara estrechamente ligado
con sus competencias y su ambito territorial
de actuacion.

En definitiva, el principio de interés supe-
rior del menor no ampara una comunicacion
masiva de datos a los servicios sociales de la
Mancomunidad. Dicha comunicaciéon sélo po-
dra tener lugar siempre que venga referida a
supuestos concretos, y siempre que los datos
sean necesarios para el ejercicio de competen-
cias propias de los organismos publicos cesio-
narios.

En todo caso, sera preciso tener especialmente
en cuenta que el RGPD regula el principio de li-
mitacion de la finalidad, es decir, que los datos
no podran ser utilizados para fines incompati-
bles con los fines iniciales.

Por ello, la utilizacion de los datos para cual-
quier otra finalidad distinta de la relacionada
con el ejercicio de las competencias en mate-
ria de atencion a menores que tiene atribuidas
legalmente, precisaria de otra legitimacion es-
pecifica ala luz de las normas de proteccion de
datos de caracter personal.
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El secretario-interventor de un Ayuntamien-
to ;podria acceder a los expedientes comple-
tos de ayudas sociales concedidas?

Como punto de partida, son expedientes en los
que se tratan categorias especiales de datos, el
interventor no forma parte de la comision de
servicios sociales y se le entrega el informe de
valoracion.

De esta forma, para habilitar la comunicacion,
debemos considerar la legitimacion para el
tratamiento de las

categorias especiales de datos contempladas
en el articulo 9 del RGPD.

En este sentido, el Real Decreto Legislativo
2/2004, de 5 de marzo, por el que se aprueba

texto refundido de la Ley Reguladora de las
Haciendas Locales, al regular el control y fisca-
lizacion de la actuacion financiera de las cor-
poraciones locales dispone en su articulo 213
que “Se ejerceran en las entidades locales con
la extension y efectos que se determina en los
articulos siguientes las funciones de control
interno respecto de su gestion econdémica, de
los organismos autdnomos y de las sociedades
mercantiles de ellas dependientes, en su tri-
ple acepcion de funcidn interventora, funcion
de control financiero y funcién de control de
eficacia.”

El articulo 214 de la misma norma determina
el ambito de aplicacién y las modalidades de
ejercicio de la funcion interventora estable-
ciendo que:

7 1. La funcidn interventora tendra por objeto
fiscalizar todos los actos de las entidades
locales y de sus organismos autdbnomos que
den lugar al reconocimiento y liquidacion de
derechos y obligaciones o gastos de conte-
nido econémico, los ingresos y pagos que de
aquéllos se deriven, y la recaudacion, inver-
sion y aplicacion, en general, de los caudales
publicos administrados, con el fin de que la
gestion se ajuste a las disposiciones aplica-
bles en cada caso.

J” 2. El ejercicio de la expresada funcion
comprendera:

. a) La intervencidn critica o previa de todo
acto, documento o expediente susceptible de
producir derechos u obligaciones de conte-
nido econdmico o movimiento de fondos de
valores.

. b) La intervencién formal de la ordenacién
del pago.

. ¢) Laintervencion material del pago.

. d) La intervencién y comprobacion material
de las inversiones y de la aplicacion de las
subvenciones.”

%nsultas l‘recuentesi
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La fiscalizacion previa constituye asi un con-
trol de legalidad respecto del cumplimiento
de los requisitos a que debe someterse la con-
cesion de ayudas de contenido econémico y
su extension viene fijada en la propia norma,
dispone asi respecto de las facultades del per-
sonal controlador su articulo 222 lo siguiente:

“Los funcionarios que tengan a su cargo la fun-
ciéninterventora asi como los que se designen
para llevar a efecto los controles financiero y
de eficacia, ejerceran su funciéon con plena
independencia y podran recabar cuantos an-
tecedentes consideren necesarios, efectuar el
examen y comprobacion de los libros, cuentas
y documentos que consideren precisos, veri-
ficar arqueos y recuentos y solicitar de quien
corresponda, cuando la naturaleza del acto,
documento o expediente que deba ser interve-
nido lo requiera, los informes técnicos y aseso-
ramientos que estimen necesarios.”

Por consiguiente, la fiscalizacion previa efec-
tuada por el interventor de la entidad local,
consistente en la verificacion del cumplimien-
to de los requisitos legales necesarios, en el
presente supuesto para la ordenacion del
pago, mediante el examen de todos los docu-
mentos que integran el expediente, supondria
un tratamiento por razones interés publico a
los efectos de la legitimacion contemplada por
el articulo 9.2.g) del RGPD.

:Podria acceder la policia local a la relacion
de beneficiarios de tarjetas de estaciona-
miento para vehiculos que transportan a per-
sonas con movilidad reducida del municipio
para controlar con mas eficacia el uso fraudu-
lento de dichas tarjetas?

El articulo 1.4 de la Ley Organica 2/1986, de 13
de marzo, de Fuerzas y Cuerpos de Seguridad,
sefala que, “el mantenimiento de la seguridad
publica se ejercera por las distintas Adminis-
traciones Publicas a través de las Fuerzas y
Cuerpos de Seguridad”, entre las que se inclu-
yen, segun el articulo 2 de la propia Ley “Las
Fuerzas y Cuerpos de Seguridad del Estado
dependientes del Gobierno de la nacion, los

Cuerpos de Policia dependientes de las Comu-
nidades Auténomas y los Cuerpos de Policia
dependientes de las Corporaciones Locales”.

El articulo 53.1.d) de dicha Ley Organica,
sefiala que los Cuerpos de Policia Local
deberan ejercer las siguientes funciones:

Policia Administrativa, en lo relativo a las
Ordenanzas, Bandos y demas disposicio-
nes municipales dentro del ambito de su
competencia.

Por su parte, en el articulo 7.b) del Real Decre-
to Legislativo 6/2015, de 30 de octubre, por el
que se aprueba el texto refundido de la Ley
sobre trafico, circulacidén de vehiculos a motor
y seguridad vial, atribuye a los municipios “La
regulacion mediante ordenanza municipal de
circulacion, de los usos de las vias urbanas,
haciendo compatible la equitativa distribucion
de los aparcamientos entre todos los usuarios
con la necesaria fluidez del trafico rodado y con
el uso peatonal de las calles, asi como el esta-
blecimiento de medidas de estacionamiento
limitado, con el fin de garantizar la rotacion de
los aparcamientos, prestando especial aten-
cion a las necesidades de las personas con dis-
capacidad que tienen reducida su movilidad y
que utilizan vehiculos, todo ello con el fin de
favorecer su integracion social”.

En este sentido, la ordenanza que regule la tar-
jeta de estacionamiento de vehiculos para per-
sonas con movilidad reducida puede atribuir
a la policia local la comprobacion de los datos
contenidas en ella.

Por lo tanto, no habria inconveniente para
que en el ejercicio de funciones especificas de
comprobacion y control de cumplimiento de
las condiciones de uso de las referidas tarje-
tas, el Servicio Municipal de la Policia Local del
municipio acceda a los datos referidos, siem-
pre que:
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Se asegure que se utilizan Unicamente aque-
llos datos, atendiendo al principio de minimi-
zacion de datos que son adecuados, pertinen-
tes y limitados a lo necesario;

La comunicacion se realice en el marco de
situaciones concretas y con necesidades
debidamente justificadas, relacionadas con
las funciones propias de la Policia Local; y

Se garanticen la confidencialidad y seguridad
de los datos personales.

En todo caso, la peticion debera dirigirse al
responsable del tratamiento que es el que tie-
ne la posibilidad de decidir sobre el contenido
y uso de los datos.

Este criterio impediria la incorporacion en blo-
que de la totalidad de los datos contenidos en
los tratamientos municipales a los tratamien-
tos de la Policia Local, siendo no obstante con-
forme a derecho la comunicacion concreta de
determinados datos, debidamente individua-
lizados, cuando se solicite en el marco de las
competencias atribuidas a la policia Municipal
por la Ley Organica 2/1986, de 13 de marzo.

No obstante, es posible habilitar los medios
técnicos necesarios para que la comunicacién
de datos planteada se realice de acuerdo con
las limitaciones que la Legislacion contempla
y a la que hemos hecho referencia en parrafos
anteriores.

Por consiguiente, el acceso o comunicacion de
los datos debera ir presidido por una peticion
en la que pueda quedar identificado el funcio-
nario o responsable de la policia que efectia
la peticion e identificada la finalidad concreta
para la que se necesitan los datos.

:Puede un ente local usar el nimero de movil
de los ciudadanos para enviar comunicacio-
nes a través de sistemas de mensajeria ins-
tantanea?

Uno de los principios relativos al tratamiento
que recoge el RGPD es el referente a que los
datos personales seran recogidos con fines de-
terminados, explicitos y legitimos, no siendo
tratados ulteriormente de manera incompati-
ble con dichos fines.

De esta forma, si el ente local hubiese recabado
el dato del mévil para una finalidad determina-
da (por ejemplo, en la presentacion de una de-
nuncia), el uso de este dato para enviar dichas
comunicaciones seria incompatible, por lo que
para realizar el citado envio seria necesario el
consentimiento previo de los ciudadanos, ade-
mas de informarles del tratamiento que se va
a realizar respecto a ese dato de caracter per-
sonal.

{Qué consideracion ostentan las Diputacio-
nes Provinciales, a efectos de la normativa
de proteccion de datos, cuando prestan ser-
vicios a los Ayuntamientos?

La Ley de Bases de Régimen Local atribuye a
las Diputaciones Provinciales la asistencia y
cooperacion juridica, econémica y técnica a
los Municipios, especialmente en aquellos que
ostenten menor capacidad econémica y de
gestion.

En estos supuestos de prestacion de servicios,
en la medida que suponga un tratamiento de
datos de caracter personal, las citadas Diputa-
ciones, a efectos de lo previsto en el RGPD, ac-
tuarian como encargados de tratamiento.
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¢Se debe dar cumplimiento al derecho de in-
formacion cuando se recaban datos persona-
les a través de llamadas y correos electréni-
cos?

El RGPD regula el derecho de informacion en
sus articulos 13y 14, ademas de que uno de los
principios relativos al tratamiento que recoge
la norma es el relativo a la transparencia.

Por tanto, en ambos supuestos se debe dar
cumplimiento al derecho de informacion. Asi,
tal y como se expone en la Guia para el cum-
plimiento del deber de informar, en el caso te-
lefénico se puede facilitar la informacion basi-
ca mediante una locucidn clara y concisa, y el

A través de su pagina web, la AEPD pone a dis-
posicion de los responsables, encargados y pro-
fesionales diversos materiales para facilitar la
adecuacion de los tratamientos al RGPD.

Guia del RGPD para responsables del
tratamiento.

Guia para el cumplimiento del deber de
informacidn.

Directrices para la elaboracién de contra-
tos entre responsables y encargados del
tratamiento.

Tareas de adaptacidn al RGPD.

Orientaciones y garantias en los procesos
de anonimizacion de datos.
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resto del contenido de este derecho a través de
otro medio adicional que se ponga a disposi-
cion del afectado.

En el supuesto del correo electronico, en la pri-
mera comunicacion respecto al ciudadano que
haya remitido el mismo, se le podria facilitar la
informacidn basicay un enlace en el cual pue-
da obtener el contenido de la informacion de
la segunda capa.

Elimpacto del Reglamento

General de Proteccidn de Datos sobre las
Administraciones publicas.

El Delegado de Proteccion de Datos en
las Administraciones Publicas.

Guia practica para las evaluaciones de
impacto en la proteccion de los datos
sujetas al RGPD.

Guia practica de analisis de riesgos en
los tratamientos de datos personales al
RGPD.
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